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GIRIS
Movzunun aktualhi@i. Miiasir dovrdo informasiya miharibolori vo bu
miharibolordo ABS-in  istiraki  elmi  cohotdon Oyronilmosi tolob  olunan
masalalordondir.

Qloballasma soraitindo beynslxalq arenada bas veron proseslor dovlatlori 6z
informasiya mokanina nozarati giiclondirmoys vadar edir. Dovlotlor informasiya
infrastrukturlaria ziyan vura bilocok tobii vo siini xarakterli, tosadiifi vo ya gosdon
toradilmis tosirlorin qarsisim1 almaga, 6zlorinin informasiya tohliikasizliyini tomin
etmayo calisirlar. Istonilon dovletin informasiya mokanina deyan zorbe yalniz onun
informasiya infrastrukturuna deyil, eyni zamanda siyasi, iqtisadi, horbi, madani
infrastrukturuna da bdyiik ziyan vurur. Informasiya texnologiyalarmnin inkisafinda
Kifayat godor ugur qazanan ABS, hom do informasiya tohdidlori ilo on ¢ox tizlogon
Olkadir. Biitiin bunlar ona sobab olmusdur Ki, hals kegan asrin 90-c1 illarinin birinci
yarisindan baglayaraq ABS milli informasiya sistemlorinin vo informasiya
infrastrukturunun tohliikkasizliyinin tomin olunmasi tgiin todbirlor goriir. ABS-in
informasiya tohliikasizliyi sahasindo atdigi addimlar, onlarin monfi vo miisbat
cohotlori elmi todqigat obyekti kimi maraq dogurur, bu da dissertasiya mévzusunun
aktualligina dolalot edir.

2001-ci il 11 Sentyabr hiicumlar1 ABS-in  kosfiyyat strukturlarinin
tokmillosdirilmasinds ciddi rol oynamigdir. Bu hadisalor kosfiyyat strukturlarinda
islahatlarin hoayata kegirilmasinin vacib oldugunu bir daha gostardi. Bununla slagadar
olarag, informasiya va tohliikasizliklo bagli olan strukturlar yenidan taskil olundu. Bu
zaman milli informasiya tohliikasizliyinin tomin edilmasi mosalalori 6n plana
cixarildi. Bu todbirlorin hoyata kegirilmoasi zamani oldo olunan tacriiba istonilon
6lkanin informasiya tohliikasizliyini tomin etmok igindo nazars alina bilor. Bu magam
da dyranilon mévzunun shamiyyatini goéstarir.

Sosial hoyatda xiisusi yeri olan medianin ford, comiyyat, modoniyyoat vo
nohayat, siyasi saho ilo olan olagesi danilmazdir. Moalumdur ki, informasiya

miiharibolorinds medianin rolu bdyiikdiir. ABS media korporasiyalart miiasir dovrdo
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bas veron informasiya miiharibalorindo 6z ohomiyyatino, ohato dairasing, tosir
imkanlarina goro bir ¢ox oOlkolorin media korporasiyalarindan forqlonir. Amerika
Birlogsmis Statlar1 bu giin informasiya texnologiyalarini istehsal edon, inkisaf etdiran
Vo ixrac edon asas 6lkadir. Media texnologiyalar1 vo informasiya sahasindaki toraqqi
ABS-1n rabito sistemina va Xxobar siyasatino do oshomiyyatli sokildo tosir etmis,
onlarin faaliyyat dairosini xeyli genislondirmisdir. ABS media koorporasiyalarinin
global tasiro malik olmasi vo onlarin faaliyyati ilo bagli magamlarin elmi cohatdon
tohlil olunmasi da dyroanilon mévzunun aktual oldugunu siibut edir.

Informasiya tohliikesizliyinin tomin olunmasi, tocaviizkar Ermonistanin vo onun
havadarlariin isgalciliq siyasati ilo iiz-lizo qalan Azerbaycan Respublikasi ticiin do
aktualdir. Bu sahado respublikada ciddi addimlar atilmis, miiasir toloblora cavab
veron informasiya sobokolori yaradilmisdir. Eyni zamanda Azorbaycan qlobal
informasiya mokaninin faal aktorlarindan biridir, informasiya tohliikasizliyi sahasinda
beynolxalq birliklorlo, o ciimlodon ABS-la omokdasliq edir. Miiraciot olunan
movzunun arasdirilmasi, bu zaman alds olunan naticalor geyd olunan amokdashigin
daha da genislondirilmosing 6z tohfasini vers bilor.

Movzunun oyronilmo doracasi. Todgigat prosesindo movzu ilo bagli movcud
adobiyyat bazasindan, nosr olunmus rosmi sonadlordon genis istifado olunmusdur.
Dissertasiya isinin yazilmasinda azorbaycan tiirk,rus vaingilis dillorindo olan
odobiyyatlardan, jurnallardan, internet resurslarindan istifado edilmisdir. Informasiya
miiharibasinin mahiyyati, hoyata kegirilmo tsullar1 vo formalarina hasr olunmus
osorlor do todqgiqat zamanmi daim digget morkozindo olmusdur. Bu osorloro misal
olaraq D. Stupples, D. T. Kuehl, D. Denning, J. Arquilla, A. Valiyeva, E. Talisinski
vo basqalarinin tadqiqatlarini gostormok olar. Magistrlik dissertasiyasinin yazilmasi
zaman1 M. Libikinin “Informasiya miiharibasi nadir?”, T. Ronanm “Silah sistemlori
vo Informasiya Miiharibesi”, R. Molanderin “Strateji informasiya miiharibasi:
Miiharibenin yeni iizii”, M. Sagsanmin “Informasiya miiharibosi: Siparlorden
klavyaturalara dasman horokatin anatomiyas1”, 1. Olokborovamin “Informasiya
Miiharibasi Texnologiyalarinin analizi va tosnifatr” asarlorindan istifads olunmusdur.

Qeyd olunan osarlorde informasiya miiharibasinin yaranmasi vo siiratli inkisafi,
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miuasir informasiya miiharibasi texnologiyalarinin novlori, onun hoyata kegirilmo
vasitalori, informasiya miiharibasinin yeni yaranmis formalarindan biri olan strateji
informasiya miiharibasinin mahiyyati tohlil edilmisdir.

ABS-1n silahl1 qiivvalorindo soboka strukturana hosr olunmus osorlor sirasinda C.
Greyin “Basqa bir Qanli Osr: Golocok Miiharibo”, A.Bedritskiyin “Informasiya
miharibasinin miiasir konsepsiyasi”, A. Mevlutoglunun “Soboko morkozli miiharibo
lizorino qeydlor”, D. S. Albertsin “Soboko morkozli miiharibo: Informasiya
istliinlityiiniin tomin edilmasi vo ondan istifade edilmasi” asarlorini geyd etmok olar.
Ad1 ¢okilon osorlordo soboko miiharibosi termininin izahi, ABS silahli qiivvelorindo
istifado olunan informasiya texnologiyalaridan bohs olunmusdur. Bu asarlordo yer
almig faktik materiallardan da is prosesinds istifads olunmusdur.

Tadgiqat prosesina calb edilmis vo informasiya miihariboslorindo ABS-1n media
korparasiyalarinin foaliyyatino hosr olunmus asorloro misal olaraq S. Livingstonun
“CNN effektini aydinlasdirmaq”, N. Comskinin “Osas axin mediasini vacib edon
nodir?”, E. ilhan vo N. Dirikin “Miihariba xobarlori kontekstindo xabor siyasatlori:
ABS niimunasi”, M. H. Belknepin “CNN effekti: Strateji dostok vo ya omaliyyat
riski?” va s. gostormok olar.

N. Ksetrinin “Kibertohliikasizlik vo Beynoslxalq Miinasibatlor: ABS-in Cin va
Rusiya ilo Nisam1”, F. Sezginin “Eduard Snouden hadisasinin ABS-Rusiya
minasibatlorino tosiri”, R. Nuraddinoglunun “ABS-in Avropani gizli dinlomosi”
asarlari ABS-1n Rusiya va Cin ilo apardig1 informasiya miiharibasi, Avropa ilo ABS
arasinda yasanan gorginliklor vo biitliin bunlarin onun xarici siyasatino gostordiyi
tosirin ochamiyystindan, olkalorlorarast miinasibatlorde informasiya sahasindo movcud
olan rogabato hasr edilmisdir.

Istifado olunmus materiallar arasinda dovri motbuat vo Internet resurslari da
ohomiyyatli yer tutur.

Qeyd olunan materiallardan istifado bir torofdon problemin hansi soviyyads
Oyronildiyini askara ¢ixarmaga, digor torafdon todqiqati tarixi vo mdvcud Siyasi

realliglar nozor alinmagla sistemli sokilds aparmaga komok etmisdir.
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Tadgiqatin obyekti. Todgigatin obyektini miiasir dévrdo ABS-in informasiya
siyasoti vo hoyata kecirdiyi informasiya miiharibolori togkil edir.

Tadqigatin predmeti. Miiasir dévrdo informasiya miiharibasinin xarakterik
xiisusiyyatlori, ABS-in informasiya tohliikosizliyinin federal ganunvericiliklo
tonzimlonmosi, “CNN”, “The New York Times”, “Associated Press” kimi qlobal
media Korporasiyalarmin informasiya miiharibolorindo istiraki, informasiya
miuharibolorinin torkib hissasi olan soboko miihariboalori vo ABS silahli qiivvalorindo
soboko strukturu, Rusiya, Cin kimi bdyiik dovlotlorlo aparilan informasiya
miharibolorinin ABS-1n xarici siyasotino tosiri todqgiqgat isinin predmetino daxildir.

Dissertasiyamin moaqsad va vozifalari.Todqigat isinin osas mogsadi miiasir
dovrdo ABS-in informasiya miiharibasi, bu miiharibonin hoyata ke¢irilmo formalar
vo onun regional vo beynolxalq miinasibatlors tosirini 6yronmokdon ibaratdir.

Miioyyon olunmus mogsads c¢atmaq liglin asagidaki vozifalori yerino yetirmok
nazords tutulur:

- informasiya miiharibasinin xarakterik xiisusiyyatlorini tohlil etmok;

- federal qanunvericiliyin informasiya tohliikosizliyinin tomin olunmasi
1stiqgamatindoki rolunu miisyyonlosdirmok;

- muasir dovrds aparilan informasiya mihariboalorinds ABS-in  media
korporasiyalarinin istirakini aragdirmagq;

- ABS-in informasiya miiharibasinde onun silahli qiivvelorinin  gobake
strukturunun roluna aydinliq gotirmak;

- miiasir dovrde ABS-1n informasiya miiharibasinin onun xarici siyasating
tosirini tohlil etmok.

Tadgiqatin metodoloji asaslari: Magistr dissertasiyasinin yering yetirilmosi
zaman1 miixtolif metodlardan istifado olunmusdur. Is prosesindo qarsiya qoyulan
moqgsadlora ¢atmaq, miiasir dovrdo ABS-in informasiya miiharibosinin xarakterik
xUsusiyyotlorini tohlil etmok, problemlorin mahiyyatini agmaq, timumilosdirmalor
aparmaq prosesindo miiqayisali tohlil, sintez, deduksiya vo induksiya kimi metodlar

totbiq olunmusdur.


http://www.nytimes.com/
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Dissertasiyamin elmi yeniliyi. Molum oldugu kimi, ABS-in Rusiya vo Cin kimi
boyiik dovlatlorlo informasiya miiharibasine dair miixtalif sopkili asarlor yazilmisdir.
Problem otrafinda odobiyyat bazasti mdvcud olsa da, ABS-in informasiya
mihariboasinin ohatoli tohlili ilo bagh ilkin monbolor Azorbaycanda elmi dovriyyoyo
mohz bu islo gotirilmisdir. Bundan olave, ABS-in media korporasiyalarinin
informasiya miihariboalorinds istiraki, silahli qiivvolordo soboko strukturu vo soboko
miuharibolorinin  otrafli  formada todqiq edilmosi, eyni zamanda mMOvzunun
azorbaycanli miisllif torofindon neytral sokildo giymatlondirilmasini do todqiqatin
elmi yeniliklori sirasina daxil etmok olar.

Tadgiqat isinin tocriibi ohomiyyati. Dissertasiyanin 0ziindo ehtiva etdiyi
molumatlar, alinan naticolor vo aparilmis imumilosdirmalor ABS-1n miiasir dovrdo
informasiya miiharibolorindo istiraki ilo bagli bir ¢ox suallara aydinliq gotirilmosi
baximindan shomiyyatlidir.

Is prosesindo oldo olunmus noticolor dyronilon problemlo bagli  miioyyon
prognozlarin verilmosina vo qgiymetlondirmalorin aparilmasimna yardim eds biler.
Bundan basqa, dissertasiyanin materiallar1 osasinda ABS-in roqgiblori ilo apardigi
informasiya miiharibasi, Ag Evin xarici siyasotindo informasiya tohliikosizliyinin
rolu vo ohomiyyoti ilo bagl todqiqatlarin aparilmasi, analitik materiallarin
hazirlanmas1 miimkiindjir.

Todqiqat isindo yer almis materiallar problemlo bagli dorsliklorin, metodik
vosaitlorin, todris proqramlarinin, miihaziro matnlorinin hazirlanmasinda da
ohomiyyatli ola bilar.

Tadgqiqat isinin aprobasiyasi. Magistrlik dissertasiyasinin osas miiddoalari,
miallifin dorc olunmus, asagida gostorilmis moagals va tezislorinds 6z aksini
tapmisdir:

1. Olizado L. ABS-1n informasiya omoliyyatlart / Umummilli Lider Heydor

Oliyevin anadan olmasinin 93-ci ildoniimiina hasr olunmus illik konfransdaki

moruzaloarin tezislori (11 Hissa). Bak1 2016. s. 297-298.
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2. Olizado L. ABS-1n rogomsal kosfiyyat sistemlori vo diinyadaki totbigi // XIV
Beynolxalq tolobo elmi-praktik konfransinin materiallari. Qarb Universiteti,
Bak1 2016. s. 270-271.

3. Olizado L. ABS silahli qiivvalorinds goboka strukturu // (ADU-nun Elmi
Xobarlori, Ne3 - capdadir).

4. Olizado L. ABS-in informasiya tohliikasizliyinin tomin olunmasi sahasinds
federal ganunvericilik // (Beynolxalq miinasibatlorin aktual problemlori, Nel -
capdadir).

Dissertasiyamin strukturu. Magistr dissertasiyasi1 “Giris”, iki fasil, alt1 paraqraf,

“Notico” va “Istifade olunmus adabiyyat siyahisi”ndan ibaratdir.



FOSIL 1. MUASIR DOVRDO ABS-in INFORMASIYA
SIYASOTININ OSASLARI

1.1. Informasiya miiharibasinin mahiyyati va xarakteri

Miiasir dovrdo beynolxalq arenada bas veron proseslor dovlatlori 6z
informasiya mokanima nozaratigiiclondirmays vadar edir. Dovlstlorinformasiya
infrastrukturlarina ziyan vura bilocok tobii va siini xarakterli, tosadiifi vo ya gosdon
toradilmis tosirlorin 6hdasindon golmoklo 6zlorinin informasiya tohliikesizliklorini
tomin etmoya ¢alisirlar. Istonilon dévlotin informasiya mokanina doyan zorbo yalniz
onun informasiya infrastrukturuna deyil, eyni zamanda siyasi, iqtisadi, horbi, madani
infrastrukturuna da boyiik ziyan vurur.

Beynolxalq arenada hom olkalorin  daxilinds, hom do qlobal migyasda
informasiya axininin sarbast olmasi, biznes, beynoalxalq alagslor va sosial integrasiya
iclin olduqca vacibdir.Hotta informasiya miioyyan bir hoarbi qiivvonin doyiis
gabiliyyati {igiin do oldugca ¢ox oshamiyyatlidir. Kommunikasiya bu giin, six sakildo
internet vasitosilo, yeriistii rabito sobokalori vo ya kosmosdaki peyk sobokasi
vasitasilo hoyata kegirilir [72].

OKks torofin informasiya resurslarini olo kegiron dovlst iiclin bu resurslar va
onlardan alds edilon bilik, 6z giiclinii artirmaq, biitiin sahalords ragibdon iistiin olmaq
va goalacakds onun istonilon sahods hiicumlarini dof etmok, eyni zamanda, 6z maddi-
monaVvi doyarlorini qorumagq tigiin bir vasitodir. Odur ki, dovlatin informasiya resursu
cox zaman strateji resurs hesab edilir vo analoji olaraq vacib xammal ehtiyati, enerji,
faydali qazintilar vo s. resurslari ilo eyni soviyyado giymeotlondirilir. Informasiya
axinlar {i¢iin sorhadlorin soffafligi dovlet hakimiyyst orqanlarinin funksiyalarinda
prinsipial olaraq basqa bir situasiya yaratmis, informasiya sistemlarinin dévlatlorin
infrastrukturuna (bankmaliyya, noqgliyyat, elektrik sobokalori, neft vo gaz Xatlori)

totbiq edilmasi isa onlar1 informasiya miiharibasinds potensial obyektlors ¢evirmisdir.



10

Informasiya miiharibesi nadir? Bu suala cavab vermok ii¢iin ilk ndvbodo-
miihariba nodir?-sualina cavab tapmaq lazimdir. Hoarbi vo milli tohliikasizlik
konsepsiyasinin torofdarlart Karl fon Klauzevitsin “miihariba bir horokatdir, siddot
atmosferidir” fikri ilo razilasirlar[49, 27].

Giic vo siddatin sobabi istonilon siyasi aktorun 6z varligini, iradesini basqa
birino gobul etdirmasidir. Informasiya miihariboasinds iso siyasi aktorlar bu giicii
informasiya vasitssilo hoyata kegirirlor[49, 47].

Informasiyanin miiharibalords silah kimi istifado edilmasi yeni fikir deyil.
Informasiya miiharibasinin (IM) terifini basa diismok ii¢iin on bariz niimunalardan
biri orduda informasiyadan necs istifado olunmasimna diqqet yetirilmasidir [75, 2].
Miiharibe, ddyiis omaliyyatlar1 aparmadan IM hoyata kegirmak miimkiindiir, lakin IM
olmadan fiziki miiharibo aparilmir. Basqa s6zlo, miihariba aparilarkon, doyiisloro
baslayarkon onun torkib hissesi kimi IM-in hoyata kegirilmoasi zaruri sortlordon biri
hesab olunur. Masalon, Cingiz xanin apardigi miiharibolor zamani ordudan avval
diismonin siralarina, yasayis maskonloring xiisusi informasiya hazirligi gérmiis atlilar
(xobargilor, cargilar) gondorilirdi. Onlarin osas vozifesi Cingiz xanin ordusunun
hodsiz doracads giiclii vo amansiz asgorlordon toskil olundugu haqqinda xabarlor
yayaraq ohalido qorxu, ruh diiskiinliiyii yaratmaq idi. Bu ciir psixoloji tasir
{isullaridan digor moshur sarkardolor (Makedoniyali Isgandar, Teymurlong vo s.) do
istifado etmisdir. ikinci diinya miiharibesi zaman1 Hitler vo Stalin do informasiya-
psixoloji tasirin shamiyyatini yaxsi dork edirdilor vo bu iisuldan istifads edirdilor[31,
81].

[k dofs “informasiya miiharibasi” termini 1976-c1 ildo amerikali miitoxassis
Tomas Rona (Thomas Rona) torafindon “Boeing” sirkati li¢lin hazirladig1 “Silah
sistemlori vo informasiya miiharibasi” adli hesabatinda istifado edilmisdir. T.Rona
hesabatinda geyd edir ki, son illords informasiya infrastrukturu ABS igtisadiyyatinin
asas komponentlarindon birins gevrilmisdir[64, 5].

“Informasiya miiharibosi” termini rosmi olaraq iso ilk dofo ABS Miidafia
Nazirliyinin 1992-ci il 21 dekabr tarixli, 3600.1 sayl direktivindo 6z oksini tapmisdir
[29, 82].
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ABS-1in Milli Miidafia Universitetinin amokdas1 Martin Libiki “informasiya
miiharibasi” anlayisina belo torif vermisdir: “Informasiya miiharibosini basa diismok,
kor insanlarin fili tanimaq Sayina banzoyir. Filin ayagma toxunan $oXS onu agaca,
quyruguna toxunan iso kondiro bonzodir. Informasiya miiharibasinin olamotlori do
buna bonzor sokildo gobul edilir. Bas bu iisulla tam toSovviir almaq miimkiindiir?
Bolka do fil yoxdur, fil olmaga cohd edon agac vo kondir var. Miitoxassislorin bir
grupu bu anlayis altinda bir ¢ox istiqgamatlori birlosdirmok istadiklori halda, digarlori
informasiya miiharibasinin horhansi aspektini imumi anlayis kimi gobul edir...” [51,
3]. M.Libikinin bu fikri “informasiya miiharibasi”nin ¢ox genis anlayis olmasiilo
bagli movcud olan fikirlori tasdiglayir.

ABS-1m Miidafio Nazirliyinin senodlorinds geyd olunur ki, IM-do informasiya
ham silah, ham do mogsaddir. Informasiya hiicumu iso icaze alinmadan istonilon
formada informasiyanin kogiiriilmosine, dayisdirilmosine, mohvina, eyni zamanda
program tominatlarina, moxfi informasiyanin saxlandigi texniki qurgulara vo insan
psixologiyasina yonalmis amaliyyatdir [39].

ABS-da IM-i tosvir etmok iiciin ¢ox vaxt onu informasiya omoliyyat1 ilo
miiqayiso edirlor. Informasiya omoliyyati-mogsodo catmaq iiciin qars1 torofin
informasiya fozasina tasir etmok vo bu zaman 6z informasiya resurslarini qorumaq
moqsadi ilo xiisusi metodlardan va vasitalordon (siyasi, igtisadi, texniki, harbi va s.)
istifada etmoklos reallagdirilan miibarizo formasidir [38].

Rusiyali miitoxassislor bu miibarizo formasini informasiya qarsidurmasi kimi
tosvir edirlor. Informasiya garsidurmasi-toroflorin elo miibarizo formasidir ki, bu
zaman onlar xiisusi metodlardan, informasiya resurslarina tosir iisullarindan vo
vasitolorindon istifado etmoklo qarsi torofin informasiya resurslarina birbasa tosir
gostormok imkanina malik olurlar[28, 127-130].

Amerika todqgiqatgilarinin fikrinco, informasiya amoliyyati vasitolorilo realizo
olunan informasiya qarsidurmasi harbi qiivvalarin, elmi markazlorin, miixtalif siyasi
toskilatlarin hazirhiginda vo foaliyyatindo IM texnologiyalarindan genis formada

istifadani nozardo tutur [58].
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Informasiya qarsidurmasinda asas moagsad qarsi torofin informasiya da daxil
olmag]a, biitiin ndv resurslarma tosir gostara bilmokdir. Informasiya qarsidurmasinin
effektivliyinin osas meyar1 kimi qars1 torofo moxsus olan soboko vo kommunikasiya
texnologiyalarina, nohayat, kompyuterlora icazesiz miidaxilolor nozards tutulur.
Digor torofdon, informasiya qarsidurmasinda demogqrafiya, tobligat, “beyinlarin
yuyulmas1”, ictimai rayin Vo siiurun manipulyasiyasit vo S. Kimi tsullardan genis
sokildo istifado olunur. IM prosesindo kompyuter sobokasine daxil olmagqla, qarst
torafin miithiim shamiyyat kasb edon maliyys, bank sistemi, rabitos, elektrik tochizati
vo nogliyyat vasitalorini iflic etmok miimkiindiir. Bu mogsadlo internetdo veb-
brigadalar vo xakerlor fasilasiz foaliyyat gostorirlor. Onlar xiisusi toskil edilmis vo
foaliyyatlori miioyyon hodofloro  yonoldilmis pesokarlardan ibaratdir. M-
doainformasiyakommunikasiya sistemlorinin normal is faaliyystinin pozulmasi,
psixoloji-ideoloji  informasiyasi, informasiya blokadast vo s. informasiya
amoaliyyatlarindan genis sokilds istifads edilir[1, 82].

IM zamani maraq obyektlori informasiya sistemlori va informasiya miibadilosi
sobokalari olur. Bu sobakalora informasiya sistemi morkoazi, xiisusi informasiya emal
edon otiirlilmo Xotlori, IM-do istirak edon IKT vasitolori aid edilir. Informasiya
miiharibasi marhalalorlo aparilmali vo bu zaman maqgsad vo hadoaflar daqiq miiayyan
edilmoalidir. Informasiya miiharibasinin morhalalori bunlardir:

1. Mogsadin miioyyan edilmasi. “Informasiya miiharibasi na iigiin lazzmdir?” va

“naticada Na alds edilocayi gdzlonilir?” suallarina cavab tapilmast;

2. Strategiyanin miioyyon edilmosi. Burada IKT-nin dérd baza komponenti
nazaro alinmalidir:

- informasiyanin hazirlanmast;

- informasiyanin yonalacayi kommunikasiya kanalinin tayin edilmasi;

- informasiyanin tasiri altina diisaCok auditoriyanin miiayyanlosdirilmasi;

- informasiya miiharibasi texnologiyasinin se¢ilmasi;

3. Taktiki faaliyyat planinin hazirlanmasi.
“Informasiya miiharibosi” anlayisi terminoloji cohotdon hazirda daha cox

elektron kitlovi informasiya vasitalorinin, informasiya vo telekommunikasiya
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texnologiyalarinin, informasiya resurslarinin siiratli inkisafinin naticasi olaraq daha
da genis istifado olunmaga baslanmisdir[6].

Tofflerlor “Miiharibo vo mihariboys qars1” moqalesinds yazirlar ki,
informasiya texnologiyalar1 sado comiyyatlori informasiyaya asaslanan comiyyatlora
cevirirlor [83, 7].

On dar monada informasiya miiharibasi “miinaqisolorin reallasmasi tigiin
informasiyadan istifado edilmosi” kimi tosovviir olunur [34]. ©On genis monada
informasiya miiharibasi iSo “insan oalagolorinin vo garsidurmalarin ortaya ¢ixmasi ilo
baslayan miibarizo formas1” kimi qeyd olunur [50].

“Informasiya miihariba”si problemi bir ¢ox 6lkods arasdirilmisdir. ABS-da da
bu problem 6lko miitoxassislori, alimlari va tacriibagilori torafindon genis todgiq
olunmusdur. ABS-da bu problem son 15 ildo daha ¢ox arasdirilmisdir. Bunu ABS
rosmi dairalorinin, Miidafia Nazirliyinin, Kongresin miixtalif rosmi sonodlarinds,
rosmi saxslorin agiq boyanatlarinda, informasiya miiharibasi problemlari ilo mosgul
olan taskilatlarin hesabatlarinda gérmok miimkiindiir.

IM {izro miitoxossis Martin Libiki bildirir ki, informasiya miiharibasi
Pentagonda daim giindomds olan m&vzudur vo miiharibanin goalocayini diistinmok
qa¢inilmazdir. Pentaqonun roahbarlarindon biri demisdir: “Biz inkisafin elo bir
haddins yaxinlasiriq ki, burada he¢ kim asgar deyil, lakin hami doyiis istirak¢isidir.
Artiq vacib olan masala canli qlivvenin mohv edilmoasi deyil, asas masalo shalinin
diinyaya baxiginin, moagsodlarinin sarsidilmasidir, sosiumun dagidilmasidir”[8].

M.Libiki “Informasiya miiharibasi nadir?” magalosinds iM-nin 7 formasini
tosnifatlasdirmus, “Information Warfare” (“Informasiya miiharibesi”) adlanan bu
sistemdo texnologiyalar arasindaki olagolori sorh etmisdir. Bu texnologiyalara,
osason, komanda-nozarot, kosfiyyat, elektron, psixoloji, xaker, iqtisadi,
kibermiihariboaid edilir:

1. Komanda-nazarat miiharibasi(Command and Control Warfare) -
komandanliq vo icragilar arasindaki olage kanallarina yonolmis iM-dir. Bu olage
kanallarmimn hor hansi funksiyasi pozularsa, IM-do golobonin tomin olunmas:

reallasmis olar. Komanda nozarost miiharibasinds “antinik” (anti-neek) adlanan
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omoliyyatlara daha boyiikk 6nom verilir ki, bunun da monast lazimsiz, avara
miidaxilalors qarsi tadbirlor demokdir.

2. Kosfiyyat  miiharibasi(Information Based Warfare) - miihiim
informasiyalarin toplanmasi vo bu zaman hiicum edon torofin 6z informasiya
resurslarmi miihafizo etmosi prosesidir.

3. Elektron miiharibo(Electronic Warfare) - elektron kommunikasiya
texnologiyalarina  qarst1  yonolmis  informasiya  miiharibasidir.  Elektron
kommunikasiya texnologiyalari dedikdo, radioslage, radarlar, kompyuter sobokasi
nozorda tutulur. Onun asas bolmoasi iso kriptografiya (elektron informasiyanin
sifrolonmasi va ya sifrodon ¢ixarilmasi) hesab olunur.

4. Psixoloji miihariba(Psychological Warfare) - tobligat, “beyinlarin
yuyulmasi”, ohalinin davraniglarina nozarot etmok vo Votondaslar iigiin nozordo
tutulmus informasiyanin emalidir. M.Libiki psixoloji mitharibanin 4 formasini geyd
etmisdir: 1) Vatondas ruhunun sarsidilmasi; 2) Hoarbi qiivvalorde monavi duruma va
ohval-ruhiyyays nozarot; 3) Komandanliga dezinformasiyanin Gtiiriilmosi; 4)
Madaniyyatlorin miiharibasi (War of Culture).

5. Xaker miiharibasi (Hacker Warfare) - qarsi torofin miilki obyektlaring
yonalmis diversiya amoliyyatlaridir. M.Libiki xaker foaliyyatlorindon s6z agarkon
onlarin torotdiyi fosadlart belo sadalayir: sobokonin total iflici, informasiya
alagalarinda fasilalor, verilonlorin otiiriilmoasi zamani tosadiifi sohvlorin ¢oxalmasi,
informasiyanin ogurlanmasi, informasiya xidmaotlorinin olo kegirilmosi (sobokoyo
icazasiz miidaxila), sobakanin gizli monitoringinin aparilmasi, santaj maqsadi ilo gizli
verilonlorin agkar edilmasi. M.Libikiys goro, xakerlorin silah1  “troyan atlar”,
montigi bombalar, sniferlor (izloyigilar), saboka soxulcanlari vo s kimi viruslardir.

6.iqtisadi informasiya miiharibasi(Economic Info-Warfare) - M.Libiki bu
miiharibanin iki formasini tosvir edir: informasiya blokadasi (ABS-a qars1 yonalmis)
vo informasiya imperializmi vo ya texno-imperializm (ABS torafindan). Informasiya
blokadas1 dedikdo, ilk sirada, informasiya va ticarat alagalorinin kasilmasi (fiziki
ticaroto qadaganin qoyulmasi) nazords tutulur. Bank sobokolorinin sindirilmasi bu

kateqoriyaya aid edilmir va xaker foaliyyoti hesab olunur. Informasiya imperializmi
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imumi iqtisadi imperializm siyasatinin torkib hissalorindon biridir. M.Libiki geyd
edir Ki, ticaratin 6zii do mitharibadir.

7. Kibermiihariba (Cyberwar) foaliyystini analiz edorkon M.Libiki onu adi
xaker miiharibasindon farglondirir. Miitoxassisin fikrinca, agor nozoro alinsa ki,
terrorizm ayri-ayr1 insanlara vo ya toskilatlara qars1 miiharibadir, demok, informasiya
terrorizmi iso hodofi toyin etmok vo ya santaj ii¢iin bir vasitodir. Informasiya
terrorizminin osasii semantik hiicumlar toskil edir. M.Libiki semantik hiicumlari
tohlil edarkon onlar1 xaker miiharibalarindan tam farglondirir vao geyd edir ki, agor
xaker miiharibasindo xakerin mogsadi sistemin normal foaliyyatini pozmaqdan
ibaratdirse, semantik hiicumlar sistemin fiziki gostaricilorina vo kompyuterin normal
isini tomin edon obyektlora garsi yonalir. Sistemin fiziki gdstaricilorini vo ya digor
giris vasitalorini “aldatmaq” sistemo he¢ bir texniki zoror vurmadan onu siradan
¢ixarmaq demokdir[1, 84-86].

Miiasir IM-do omoliyyatlar iki iisulla aparilir: informasiya-texniki tosir va
informasiya-psixoloji tosir.

Informasiya-texniki tosir— miixtolif ndv informasiya sistemlarino (verilonlor
bazasi, verilonlor banki, analitik sistemlor va s.), telekommunikasiya vasitaloring,
kompyuter sobokasinoe vo s. texniki vasitoloro tosirdir. Informasiya-texniki tosir
dedikdo, radioelektron miibarizo, radioelektron kosfiyyat, kompyuter sobokaloring
miidaxila, haker miiharibalari va s. nozards tutulur. Texniki obyektlor kimi slags va
idaraetma sistemlori, dovlstin maliyys-iqgtisadi faaliyyatli va s. hadafs alina bilor.

Informasiya-psixoloji tesir— siyasi elita vo ohalinin psixoloji durumuna,
davranigina, comiyyatin informasiya-psixoloji miihitinin inkisafina, funksionalligina
birbasa tosir gdstoran xiisusi informasiyanin moagsodouygun istehsali vo yayilmasidir.
Tobligat, “beyinlorin yuyulmasi” va psixoloji tesir informasiya-psixoloji tasirin
novloridir. Informasiya-psixoloji tosir zaman1 hansi {isuldan istifado olunacag: ilk
névbada magsad va hadaflarin diizgiin tayinindon asilidir [22, 223].

IM-da omoliyyatlar osas iki istigamotds aparilir — informasiya hiicumu vo

informasiya miihafizasi:
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1. Informasiya hiicumu (Information Attack) — qarsi torofin informasiya
infrastruktrunun tam mohv edilmosi vo ona 6z qiivvasindon istifado imkani
vermomokdir. Burada informasiya hiicumunun hodofi kimi dezinformasiya,
radioelektron vasaitlorin, informasiya bazalarmin mohvi, qarsi torafin kompyuter
sobokasino hiicum vo s. daxildir. Bu sirada qarsi torofin elektron informasiya
bazalarim kibermohvi xiisusi énom dasiyir. “IM-da informasiya hiicumu” dedikdo,
sobokoloraras1 birlosmolor vasitesi ilo informasiya hesablama sabokalorina tosir,
sobokodo aktiv axtaris, icazosSiz foaliyyat vo nohayet, informasiya qarsidurmasi
nozardo tutulur.

2. Informasiya miihafizosi(Information Protection) — obyektin 6z
molumatlarmin vo inforamasiya strukturlarinin oks torafin tosirlorindon miihafizasi
nozordo tutulur. Buraya informasiyanin strateji maskalanmasi, informasiya
infrastruktrunun fiziki qorunmasi, dezinformasiya, radioelektron miibarizo va s.
daxildir. IM-in miihafizo hissesi tohliikasizliyin tominati metodlar1 ilo realizo olunur
[22, 219].

“Soboks miiharibasi” (Network War) terminindan ilk dofo 1993-cii ilda Con
Arkuilla (John Arquilla) Vo Devid Ronfeldt (David
Ronfeldt) torofindon “Kiber miihariba golir!” (Cyber War Is Coming!) moqgalasinda
istifado edilmisdir. Miioalliflor mogalodo kibernetik vo soboko miiharibasi
konsepsiyalarmi (Network Centric Warfare - NCW) irali siirmoklo, miiasir dévrdo
informasiya miiharibasinin teSovviir edilondon do ciddi problemlar yaratmaq
imkanina malik oldugunu gostardilor[33, 84-86].

Informasiya miiharibosi miinaqisonin elo névlarinden biridir ki, burada rogibin
biliklorina, ehtimallarma tosir gostarilir, lazim goldikds, rogibin informasiya
sistemina birbasa hiicumlar edilir.

Informasiya miiharibasi bir cox sobabdan siiratlo yayila bilor. Bu sabablardan
besini xiisusilo gqeyd etmok lazimdir:

1. Informasiya texnologiyalarinin siiratlo yayilmasi vo nisboton ucuz

olmasi, qeyri-dovlat aktorlarinin, mafiya togkilatlarinin, terror qruplarinin, hotta
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miistaqil fardlorin vo kigik dovlatlorin do informasiya miiharibasi dovriina kegmasini
getdikco daha da asanlasdiracagq;

2. Informasiya miiharibasi barasinda halo do konkret bir hiiquqi tanzimloma
yoxdur. Beynalxalq miiqavilalorin olmamasi onu daha da tasirli hala gatirmisdir;

3. Bu sahado beynolxalq miigavilalorin olmamasi digar, tigiincii bir tohdid
insiiriniin meydana ¢ixmasina sabob olur: psixologiyaya, duygulara monfoot va
segimlara tasir eds bilocok yeni texnologiyalarin yaranmast;

4. Informasiya miiharibasindo hiicumlarin inkisaf siiroti 0 godor yiiksokdir
ki, béhranlarin dorinlosmasina belo imkan vermir;

5. owvollor har Kkoso agiq olmayan informasiyanin artiq hami {igiin
olgatanolmasi.

Informasiya miiharibesindo miibarizo aparan toroflor 6z istoklorini
reallagdirmaq maqsadilo bir-birilarinin informasiya va intellektual sahalarina tosir edo
bilocok biitiin vasitolordon istifado etmoys c¢alisirlar. Bu zaman informasiya
miiharibasinin 3 an asas mogsadini geyd etmok olar:

1.  Informasiya mokanina giiclii nozarot etmok, ondan somorali sokildo
faydalanmaq, eyni zamanda da 06z informasiya funksiyalarimizi qarsi torofin
hiicumlarindan miidafia etmoak (kontrinformasiya);

2. Oz informasiya mokanmi nozarstdo saxlayaraq qarsi torofo yonalik
informasiya hiicumlarindan istifade etmok;

3. Informasiya funksiyalarindan istifade edorak horbi qiivvalorin effektivlik
daracasini maksimuma yiiksaltmok [6].

Magsadyonlii informasiya tasirine moruz qalan obyektloro uygun olaraq
informasiya hodoflarini 4 grupaaid etmok olar: 1. Qoararlarin gobul edilmasi vo
idaroetma sistemlori (idaro strukturlari, kommunikasiya vasitalori); 2. Miilki
informasiya infrastrukturu (telekommunikasiya sistemlori, naqliyyatin, energetikanin,
maliyyanin, informasiya sistemlori); 3. Horbi informasiya infrastrukturu (nazarat,
idars va alago sistemloari, kasfiyyat aiddir); 4. Sosial sahalar (insanlarin psixologiyasi,

davraniglar1 vo oxlaqi stereotiplor, ayri- ayr1 soxslor vo s.)[1, 86-87].
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Beynolxalq miihitin getdikco miirokkoblogsmoasi, yeni maraqglarin yaranmasi
olkalarin yeni strateji hadaflor miiayyanlosdirmasina soabab oldu. Belalikls, har 6lka
6z moanfootlori liglin yeni strateji hodoflor formalasdirmaga baslamisdir. Bu hodoflorin
sirasinda ¢ox kegmoadon informasiya miiharibalori do yer almis vo XXI asrds yeni bir
anlayis “strateji informasiya miiharibasi” termini meydana golmisdir.

Strateji informasiya miiharibasi, 6lkonin strateji hodoaflorinin nozars alindigi vo
ononoavi strateji miiharibo anlayisindan forqli olaraq, informasiya texnologiyalari
vasitasilo milli informasiya bazasini vo bu bazayla slagsli olan noqgtalori ¢okdiirmok
moagsadilo hoyata kegirilon miihariba Kimi tasnif olunur.

Strateji informasiya miiharibasinin meydana galmasi {igiin iki fargli bucagin
birlosmoasi lazimdir. Bunlardan birincisi 6lkonin sahib oldugu informasiya
texnologiyalar1 va kiber kosmos bazasi; digari iso o 6lkonin ortafinda coroyan edoan
beynolxalq siyasi miihitlo bagli olan vaziyyatlordir [22, 220].

Strateji informasiya miiharibosi anlayisini daha yaxsi basa diismok {igiin
Molender vo Riddlenin bu gargivado miiayyonlosdirdiyi 7 osas xiisusiyyato nozor
yetirmoak lazimdir.

1.  Xorclorin daha az olmasi.Onanavi harbi texnologiyalardan forgli olaraq,
informasiya texnologiyalar1 inkisaf etdirildiyindo hoddon artiq ¢ox maliyya
qaynagina va ya dovlaotin maddi yardimina ehtiyac qalmur.

2. Ononavi Sorhadlorin - namolum olmasi. Bu xiisusiyyat, strateji
informasiya miiharibasi tli¢lin cografi, biirokratik, hiiquqi vo konseptual manada yeni
problemlar ortaya ¢ixarmisdir. Strateji informasiya miiharibasinin reallasdig: toqdirdo
bu problemin moévcudlugundan séz gedo bilmoz. Ciinki artiq toroflor arasinda
olagolorin etibarliligi aradan qalxir vo anlasilmazliglar naticosindo miiharibo bas
Verir.

3. Qavrayis idaroolunmasinin genislonmasi va yeni rollar. Texnologiyaya
osaslanan yeni informasiya, yanitlmanin giiclinii, gOriintiilii manipulyasiyan,
tohliikesizlik tiglin dovlatin verdiyi dastoyi haddindon artiq ¢atinlosdira bilor. Bu
mogsadlo  dovlet  vo  qgeyri-dovlet  aktorlarinin  qavrayiglarinin  miiharibo

psixologiyasina uygunlasdirilmasi zarurasti ortaya ¢ixir.
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4, Yeni strateji kosfiyyat modellorinin yaranmasi. Qarsi torafdoki diismonin
niyyatini anlamaqg vo giiciinii miioyyan etmok moqsadilo aparilan strateji kosfiyyat,
klassik kosfiyyatin ohato dairasini mohdudlagsdirmisdir. Bundan olava dovlatlar,
ozlarina garst yonoalon tohdidlorin tabistinin siiratlo doyismasinin naticasi kimi, istor
cografi, istorso do virtual miihitdo 6z yerlorinin miiayyan edilmosinda ¢atinliklorlo
tizlosirlor. Bu ¢otinliyi aradan qaldirmaq t¢iin yeni kosfiyyat modellorinin islanib
hazirlanmasi lazimdir.

5. Taktiki xobordarliq vo hiicumlarin basa diisiilmosinin ¢atinliyi. Strateji
informasiya miiharibasindo, taktiki Xabardarliq vo hiicumlarin tasbit edilmasi hoddon
artiq ¢otindir.

6. Koalisiyalarin yaranmasi vo davamliligiin ¢atinliyi. Strateji informasiya
miiharibalori naticasindos, dovlotlorin har hansi garsidurma voaziyystindo istor
regional, istarsa do beynalxalq koalisiyaya daxil olmasi ¢atinlogsmisdir.

7. ABS-1n hiicumlara maruz gala bilmo ehtimallarininyiiksok olmasi.ABS-
in hegemon giic kimi hiicuma moruz gala bilmok ehtimalinin yiiksok olmasi onu
Kiber kosmos sahasinds daha siiratli inkisafa nail olmaga s6vq etmisdir. Bu sababdan,
ABS 2002-ci il biidcasindon 2,7 mird dollar, 2003-cii il biidcasindon iss 4,2 mird
dollar “virtual tohliikasizlik Xarclori” ti¢lin ayirmisdir[58].

ABS-da 2006-c1 ildon baslayaraq 6lkanin harbi-siyasi rohbarlorinin istiraki ilo
“Informasiya miiharibesi” {izro elmi konfranslar kegirilmays baslanilmisdir. ABS-1n
Ohayo soharinds yerlogon Horbi Hava Qiivvalarinin Texniki Universitetindo 2010-cu
ilin aprel ayinda 5-ci konfrans (5th International Conference on Information Warfare
and Security) kecirilmisdir[1,89; 87].

Notico etibarilo geyd etmok lazimdir ki, informasiya miiharibolori diinya
dovlatlarinin digget morkazinds olan asas mosalo vo buna qarsi miibarizo XXI asr
diinya dovlotlori qarsisinda duran osas vazifolordondir. Qeyd olundugu kimi,
“Informasiya Miiharibosi” anlayis1 ilk dofo ABS-da meydana galdi vo daha genis
sokildo mohz bu mokanda arasdirildi. Bu iso Informasiya Kommunikasiya
Texnologiyalarinin  ABS-da genis sokildo inkisafi vo totbigi ilo olagodardir.

Informasiya miiharibasi iizro miitoXassis Martin Libiki bu miiharibanin shomiyyatini
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xiisusilo geyd etmis vo miiharibanin golocoyi haqqinda diisiinmoayin qaginilmaz
oldugunu vurgulamigdir. M. Libiki ilk dofo bu miiharibonin 7 osas formasini
tosnifatlandirmig vo miiharibodo istifado olunan texnologiyalar arasindaki olagolori
gostormisdir. Qeyd olunan tosnifata osason, bura komanda-noazarot, kosfiyyat,

elektron, psixoloji, xaker, igtisadi va kiber miiharibalor aiddir.

1.2. Informasiya tahliikasizliyinin tamin olunmasi sahasindo

federal ganunvericilik

ABS milli informasiya tohliikasizliyinin tomin olunmasi ti¢iin moarkazi toskilat
yaratmaq ovazino, Kkoordinatorlar vatacriibagilorin koordinasiyasiyla idara olunan
toskilat modelini se¢misdir. ABS-da miihiim infrastrukturlarin qorunmasi da daxil
olmagla, har saho iizro birdon ¢ox toskilat mévcuddur vo bu taskilatlarin har birinin
bir sira forqli rolu vardir. 2002-ci ildo Kongres torofindon “Vatonporverlik Akt1”
(Patrist Act) gabul edilmis vabununla daDaxili Tohliikasizlik Nazirliyi ( Departiment
of Homland Security-DSS) yaradilmigdir. Eyni zamanda bu nazirliyin nazdinds do
Milli Kiber Tohliikasizlik Bolmasi (National Cyber Security Division) yaradilmisdir.
Milli  informasiya tohliikasizliyi strategiyasinin  koordinasiyasinda Elm vo
Texnologiya Siyasati Ofisi (Office of Science and Technology Policy-OSTP), idars
vo Biidco Ofisi (Office of Management and Budget-OMB), ©Odliyys
Nazirliyi (Depertment of Justice -DOJ), Xarici Islor Nazirliyi (US Department of
State-DOS) kimi federal toskilatlarin rolu boyiikdiir. Digor torofdon iso strategiyanin
totqiqat¢ilart kimi hom ictimai hom do 6zal sektordaki toskilat vo qurumlarin rolu da
Kifayat godordir. Xiisusilo miithiim infrastrukturlarin qorunmasi ABS-1n shomiyyatli
strateji piroritetlori sirasinda yer almigdir. Bununla slagodar “Informasiya Dvriinda
Miihiim Infrastrukturlarin Miidafiosi” (Critical infrastructure Protection in the
information Age) adl1 Prezident Drektivi miihiim infrastrukturlarin miidafiasi ilo bagli

toskilatlarin, qurumlarin vozifs va salahiyystlorini miisyyanlosdirmisdir [16, 75].
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ABS Kongresi 6ton 200 il orzindo daima informasiya siyasatini digget
morkazinds saxlamisdir[52, 175]. Kongress gora iqtisadi, siyasi, vo moadoni sferada
istirak etmok, informasiya Xxidmatlorina ¢ixis vo bu Xidmatlordan istifads ilo six
baglidir [60, 236;12, 596].

Kongres, kompiiterlorin vo internetin votondaslar, xiisusi miiossisolor vo
hokumot arasindaki alagolori dorindan doyisdiyini, federal hokumatin funksiyalarini
va Xidmatlorini artirmagq {li¢iin informasiya texnologiyalarinin totbiginds geyri-borabor
miivoffogiyyot oldo olundugunu aydinlasdirdi. Internetdon vo elektron hdékumotin
xidmatlorindan istifadani genislondirmok vo federal hokumotin daha soffaf hesabat
vera bilmasi tigiin 2002-ci ilds “E-dovlat Akt1” (E-Government Act) gobul olundu.
Bu ganun moxfiliyin qorunmasi, milli tohliikasizlik vo digor bu kimi ganunlarla
alagolondirilmisdi [40].

Kongresds miizakira olunan va prezident tarafindon 2002-ci ilin dekabrinda
imzalanan E-Dovlst Aktinda (Public Law 107-347) informasiya tohliikasizliyinin
Birlogmis Statlarin iqtisadi vo milli tohliikosizlik maraqlart ilo birbasa bagliligigz
oksini tapmisdi. E-Dovlat Qanununun, Federal iImformasiya Tohliikosizliyi Idaroetma
Akt1 (Federal Information Security Management Act-FISMA) adlanan 3-cii bashgi,
hor bir federal agentliyin amaliyyatlarini, aktiv faaliyyatini dastokloyan, informasiya
sistemlorinin tohliikasizliyini tomin etmok iiglin agentlik soviyyasinds program
yaradilmasini, onun totbiq olunmasi va hesabatlarin hazirlanmasini talob edir. Digor
gaynaglar torofindon tomin edilon vo ya idara olunan programlar da agentliyin
solahiyyatlorina daxildir [42].

Qanunun  mogsadlorino  federal omoliyyatlar1  dastokloyan informasiya
monbalarinin tizarinds, informasiya tohliikasizliyi idaralorinin foaliyyatini tam sokilda
tomin etmok; 6lka soviyyasinds, informasiya tohliikkasizliyi risklori movzusunda
maraqli olan taraflorin amokdasligina, koordinasiyasina nail olmaq va onlara nozarati
tomin etmok; federal informasiya sistemlorini qorumaq tgiin lazzim olan kigik
idaralorin inkisaf etdirilmasi vo onlarin baximi ii¢iin dastayi tomin etmok;Federal
informasiya tohliikasizliyi proqramlarinin nozarsti tciin infrastruktur yaratmaq
daxildir [26, 10].
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Qanunun anlayislar hissasinds “informasiya tohliikesizliyinin qorunmasi”
anlayisinin mahiyyati agiglanmis,onun biitiinliik, gizlilik, alyetonlik va identifikasiya
xiisusiyyatlori geyd olunmusdur. Qanuna gora hor bir federal toskilat 6z foaliyyatino
tosir edon informasiya sistemlorinin tohliikasizliyini tomin etmolidir. Federal
toskilatlar informasiya sistemloring icazesiz giris, istifado etmo, ifsa etmo, pozma,
doyisdirmo Vo yox etmo foaliyyatlori naticosinds ortaya ¢ixa bilocok zararloslagali
olan risklori analiz etmak; informasiya sistemlorinin davamlilig: ti¢lin lazimli islor
gormok; tohliikasizlik li¢iin lazim olan prinsip va prosedurlar inkisaf etdirmok;
Isciheyatinin maariflondirmo saviyyasini artirmagq tgiin todbirlor gérmok; il arzinda
kegirilon todbirlorin  foaliyystini vo performansini giymotlondirmak; Kkegirilon
todbirlorin xarci iloslagadar analizlor etmokkimi vazifalori yerino yetirmolidirlor[26,
10].

FISMA 1995-ci ildo gobul olunan Sonodlori Azaltma Akti vo 1996-c1 il
tarixindo qiivvoyo minon Informasiya Texnologiyas1 Idarasi vo Istehsali Akti
(Clinger-Cohen Act) ilo birlikds, informasiya tahliikasizliyina olan hadalarin va
risklorin aradan qaldirilmasi tglin tovsiyyalor vermisdir.Qanunda gostorilir Ki,
agentliklor, program solahiyyatlilori, informasiya mohsullart vo informasiya
tohliikasizliyinin  tomin edilmasi {i¢iin hazirlanan proqramlarin  gordilyli isin
naticolorini Idaro vo Biidco Offisino (Office of Management and Budget) togdim
etmalidir. Idaro vo Biidco Offisi iso bu informasiyalar1 illik hesabat soklinda
hazirlayib Kongreso toqdim edir. 2008-ci ildo federal toskilatlar informasiya
texnologiyalarinin tohliikasizliyi ti¢lin imumilikds 6,2 milyard dollar vasait istifads
etmisdilor [42].Bu ganunu dastoklomok vo foaliyyatini giiclondirmak {iciin idars vo
Biidco Ofisindon vo federal hokumot daxilindo movcud olan icra hakimiyyati
orqanlarindan bunlar1 etmak talab olunur: tohliikesizlik planinin hazirlanmasi; uygun
salahiyyatlilora tohliikasizliyi tomin etmok tiglin vazifalorin verilmasi; tohliikasizlik
sistemlarinin periodik olaraq yoxlanilmasi; Kegirilon amaliyyatlardan avval va sonra
periodik olaraq sistemlarin islomasins icazs verilmalidir.

Qanuna osasan agentliklor bu sahado mosuliyyatli olan amokdaslarinin isino

monfi tosir edo bilacok risklori va diger faktorlar1 tam dork etmalidirlor. Bundan
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alava, bu solahiyyatlilor ham do tohliikasizlik programlarinin moévcud vaziyyati,
tohliikosizlik todbirlori, movcud risklori qisa miiddotdo aradan qaldirmaq iiclin
avvalcodon alinmig qorarlar vo investisiya yatirmaq {igiin avvolcadon segilmis yerlorlo
tam tanig olmalidirlar. ©sas hadof iso agentliyin giindalik amaliyyatlarini icra etmok,
tapsirilan vozifolori Kifayat qodor tohliikasiz vo risklorin olmadigi soraitdo yerino
yetirmokdir.

Artmaqgda olan risklori aradan qaldirmaq ti¢iin federal tohliikasizlik tatbiglarini
modernizo edon va miixtalif dayisikliklor getiron 2014-cii ilin “Federal Imformasiya
Tohliikesizliyi  Modernizasiya” Akti, 2002-ci ildo gobul olunmus“Federal
Imformasiya Tohliikesizliyi Idaroetmo” Aktma doyisikliklor etdi. Bu doyisiklor
noticosindo, daha az timumi hesabatlar hazirlanmasi, sistemlordo davamli olaraq
nozaratin giiclondirilmasi, agentliklora uygunlasdirilmas1 vatahliikasizliya olan
tohdidlarin sabob oldugu movzulara daha ¢ox diqqget yetirilmasi nazards tutulmusdur.

Bu ganuna 2014-cii ildo 5 osas doyisiklik edildi:Federal Tohliikasizlik
Sistemlori Dairasi katibi digor agentliklora informasiya tohliikasizliyi iloslageli biitiin
islordo yardim etmolidir; Siyasi vo maliyya sahalorinds informasiya tohliikasizliyine
tohdidlor gostarilmalidir; Hor hansi bir agentlikdo informasiya tohliikasizliyins aid
pozuculuq hal1 bas verarss,an gec 30 giin miiddatinds Idars vo Biidco Ofisi bu hagda
Kongresa xobar vermolidir;idara vo Biidco Ofisi A+130 programii yenilomalidir;
Agentliklorin bascilart texniki yardimla tomin edilmalidir[54].

Tohliikasizlik va gizliliyin tomin olunmasi iloalagodar olarag, yenilonmis A-
130 programu, federal toskilatlarda tohliikasizliyin va gizliliyin qorunmasi zaruratini
vurgulayir, strateji vo davamli risklorin garsisinin alinmasi proqramina kegidi tomsil
edir [54].

FISMA nosrlori, Federal Informasiya Tohliikesizliyi Modernizasiya Aktmnin
toyin etdiyi vazifoloro uygun olaraq NIST (National Institute of Standarts and
Technology) torofindon yayinlanmisdir. NIST-in osas vozifasi federal sistemlorin
minimum talablari do daxil olmagla, informasiya tohliikasizliyi standartlarini inkisaf
etdirmokdir [65]. Lakin bu standartlar vo tolimatlar salahiyyatli niimayandslorin

tosdigi  olmadan milli tohliikasizlik sistemloari {igiin etibarli deyil [42]. Eyni zamanda
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federal informasiya sistemlorinin tohliikasizliyini daim nozarst altinda saxlamaq da
NIiST-in sohaliyyatlaorino daxildir[84, 6-12].

NIST bu ganun layihasinin agentliklor torofindan ohatoli vo balansh sokilda
totbiq olunmasi ii¢lin inteqrativ  “Risk Idaro Corcivasi” (Risk Management
Framework) progqramini irali stirmiisdiir [45, 5-17].

ABS-da 1988-ci ilyanvarin8-do keg¢irilon 100-cii Kongresdo do informasiya
tohliikasizliyi masalasine xiisusilo toxunulmusdur. Bu Kongresdo informasiya
tohliikasizliyins aid gobul olunan ganun “1987-ci ilin Kompiiter tohliikosizliyi Akt1”
(Computer Security Act of 1987) adlanir. Konqgresdo miizakiro olunan osas
masalalordon biri do standart kompiiter proqramlariin yaradilmasi iloalagoadar
olmusdur. Qanunda geyd olunmusdur ki, informasiya infrastrukturunun qorunmasi,
onun daha yaxsi miidafio olunmasi {igiin xiisusi standartli komputer proqramlari
yaradilmalidir. Belo proqramlarin yaradilmasi, ABS-in texnoloji cohatdon yiiksok
inkisafina da tohfs vermis olacaq[88,1724-1728].

1996-c1 il fevralin10-da kegirilon 104-cii Konqresdo gobul olunan “Ictimai
qanun”un (Public Low) ikinci basligi informasiya tohliikasizliyino hasr olunmusdur.
Kongresdomiizakira olunan mosalalordon biri “Informasiya texnologiyalarinin satin
alimmasi vo pilot programlart” haqqinda olmusdur. Sonoddo vurgulanir Ki,
informasiya texnologiyalarinin satin alinmasi 6lkonin iqtisadi inkisafina yardim
edacak, eyni zamanda da informasiya tohliikasizliyinin qorunmasina koémok edacok.
Sonadds pilot programlarit haqqinda da qeyd olunmusdur. Pilot proqramlarmin iki
novii forglondirilir: 1. Qonast magsadli pilot programlari; 2. Problemlarin hall
edilmasino yonolmis pilot programlari. Bu progqramlarin hom yaradilmasi, hom do
digar dlkalars satilmasi nazards tutulmusdur [89, 689-695].

ABS-da 2003-cii il yanvarin 3-do foaliyyoto baslayan 108-ci Kongresds do
informasiya tohliikesizliyi mosalosina toxunulmusdur. Kongresdo NIST-in foaliyyati
xiisusilo qeyd olunmusdur. Qobul olunan ganunda bildirilir ki, NIST informasiya
tohliikesizliyinin tomin olunmasi sahosindo bdyiikk rola malikdir. Informasiya

sistemlorinin idaro olunmasi vo onlarin tohliikesizliyine nozarot NIST-in
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solahiyyatlorino daxildir. NIST informasiya sistemlorinin davamli olaraq islok
vaziyyatdos olmasina diggat yetirir [90, 48-63].

2012-ci il, fevralml4-do kegirilon 112-ci Kongres “Kiber va informasiya
tohliikasizliyini  tomin  etmok igilin  infrastrukturlarin  méhkomlandirilmasi”
movzusunda  miizakirolor  aparilmigdir.  Bu  sonad  “2012-ci il  Kiber
tohliikasizlikganunu” kimi da taninir. Sanadds geyd olunur ki, har bolmoayas gora Kiber
risklor ayri-ayriligda giymotlondirilmoli, onlara uygun holl yollar1 gostarilmalidir.
Eyni zamanda, mithiim infrastrukturlar —mioyyonlosdirilmoli  vo  onlarin
tohliikasizliyina xiisusi diqqgot yetirilmalidir. 2012-ci il Kiber Tohliikasizlik Aktinda
vurgulanir ki, miihiim infrastrukturlarin sahiblori, Miihiim Infrastruktur Torofdashg:
Moaslohat Surasi vo digar federal toskilatlar ilo birlikde miisaviralords istirak
etmolidirlor. Homin miisaviralorda Kiber tohliikasizlikla alagali risklorin tacili siiratdo
holl olunmasi lazim olanin miiayyoanlosdirilmasi, miihiim infrastrukturlarin tayin
olunmasi iigiin prosedurlarin tayin edilmasi va kiber tohliikasizliyin tomin olunmasi
tictin miixtalif planlarin hazirlanmasi nazards tutulmusdur [91].

Informasiya texnologiyalarinin siiratli inkisafi vo bu texnologiyalarin ABS-da
totbiqi onu informasiya infrastrukturlarinin tohliikasizliyino nozarati giiclondirmaya
vadar etdi. XX asrin sonlar1 XXI asrin avvallorindan etibaron ABS-da informasiya
tohliikasizliyinin tomin olunmasi sahasinds bir sira yeni qanunlar islonib hazirlandi.
Bununla slagadar olarag, 2002-ci ildo E-Dovlat Aktinin 3-cii basligi kimi Federal
Informasiya Tohliikosizliyi Modernizasiya Akti qobul olundu. ABS-in Milli
Texnologiyalar vo Standartlar Institutu bu ganunun totbiq olunmasma xiisusi digqot
yetirir. Bu institut homg¢inin informasiya tohliikasizliyinin tomin olunmasi ti¢iin har il

miixtalif hesabatlar hazirlayir.
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1.3.ABS-da informasiya miiharibalori hagqinda konsepsiyalarin

tokamiilil

Informasiya texnologiyalarinin inkisafinda kifayot godor ugur qazanan
ABS, hom ds informasiya tohdidlari ilo an ¢ox iizlason 6lkadir. Bu ¢ar¢ivada, ABS-
in milli informasiya sistemlarinin va infrastrukturlarmin tohliikasizliyini tamin etmoak
sahasinds gordiiyii todbirlor 1990-c1 illorin birinci yarisina qodor gedib ¢ixmigdir. Bu
dovrdo baslayan vo sonraki illordo ABS fi¢iin real milli tohliikasizlik tahdidi kimi
formalasan kiber tohliikasizlik hadisolori, ABS-in bu sahodo tohliikasizlik
strategiyasiniformalagdirmaq zoruratini ortaya g¢ixartmisdir. 2001-ci il 11 sentyabr
terror hadisasindan sonra bu masalays 6lka torofindon daha da ciddi yanasildi. Artiq
6lkonin informasiya vo tohliikasizliklo bagli olan strukturlarinda, bununla slagoadar
olarag, yeni toskilatlar formalasmaga basladi. Bu toskilatlarin tohliikasizliklo bagli
lizorina gotiirdiiyli 6hdaliklor sirasinda milli informasiya tohliikasizliyinin tomin
edilmasi 6n sirada dururdu.

2001-ci il 11 sentyabr hadisalorindon dorhal sonra Milli Tohliikasizlik
Strategiyas1 (National Security Strategy) gobul olundu. Bu strategiyabasqa adla “Bus
Doktrinas1” da adlanir. Strategiya 9 banddon ibaratdir. Bandlora nozar saldiqda, ABS-
m Beynolxalq Strategiyasina baxis, global terrorizma qarsi miibarizads ittifaglarin
giiclondirilmasi, regional miinaqisalorin hollinds miittafiglor ilo birlikdo ¢alismag,
diismoanlara, hadalara gars1 qabaqglayici tadbirlor gormok va s. kimi masalalara diggst
yetirildiyinin sahidi olmaq olar [80, 35].

[lk baxigda strategiyanin he¢ bir bondindo informasiya tohliikasizliyi
mosalasina toxunuldugu goriinmiir. Lakin informasiya tohliikasizliyinin no goador
onomli faktor oldugu diisiiniildiiytindon bu srategiyanin torkib hissasi kimi 2003-cii
ildo “Kiber Mokanin Tahliikasizliyi {i¢tin Milli Strategiya” (The National Strategy to
Secure Cyber Space) adli sanad gobul olundu.

Kiber mokandan istifade edorak hoyata kecirilonterror hiicumlarinin 6lkonin

mithiim infrastrukturlarmma gostordiyi tesir, ABS-in informasiya tohliikasizliyi
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sahasinda Kiber tohliikesizliys xiisusi digget yetirmosino sabob olmusdur. Bununla
olagadar olaraq, 2003-cii ilds ilk milli strategiya kimi “Kiber Tohliikasizliyi Tomin
Edon Milli Strategiya” (National Strategy to Secure Cyber Space) tamamlanaraq
qiivvoyo minmisdir. ABS-in milli informasiya tohliikosizliyi strategiyast kimi
xarakterizo edilon bu sonad, 11 sentyabr hadisolorindon dorhal sonra hazirlanan Milli
TohliikosizlikStrategiyasinin bir komponenti olaraq nozordo tutulmusdur. internetda
movcud olan biitiin riskloro vo tohdidloro baxmayaraq o, ABS ii¢lin ovozsiz bir
texnologiya xiisusiyyoti dasiyirdi. Biitiin federal soviyyodoki qurum vo togkilatlara,
0zal sektor togkilatlar1 vo fordlors aid informasiya sistemlori bu miihit vasitosilo bir-
biri 1l slage saxlayir, xidmat infrastrukturlarinda miibadilolor hayata kecirir va bu
Xidmotlordon golir oldo edirdi. Kiber miihitin tohliikoli voziyyotdo olmasi, milli
tohliikosizliys olduqca ciddi risk kimi qobul edildiyindon, milli informasiya
tohliikasizliyi strategiyasi formalasdirilmisdir[16, 75].

Bu strategiyanin osas prioritetlori bunlardir:ABS-in  miihiim informasiya
infrastrukturlarinin kiber hiicumlara qars1 qorunmasi;Kiber hiicumlara qarsi milli
diametrdo mdévcud olan bir sira zoaif cohatlorin aradan galdirilmasi;Hor hansi bir Kiber
hiicumun vura bilocayi ziyanin, miimkiin godor on az zororlo vo oan qisa miiddotdo
aradan qaldirilmasi[82, 8].

Bu strateji hodofloro catmaq {iciin iso 5 osas proritetin yerino yetirilmosi
nozordo tutulmusdur:Kiber miihito tocili miidaxilo etmok ti¢liin milli sistem
yaradilmasi;Kiber miihitin tohliikasizliyina tohdidlorin va risklorin azaldilmasina dair
milli kontekstdo proqramlarin hazirlanmasi;Kiber miihitin tohliikesizliyini tomin
etmak ti¢lin maariflondirms va tohsil proqramlarinin hazirligina baslanilmasi;Milli va
beynolxalq miistovido kiber miihitin tohliikosizliyinin tomin edilmosino dair
omokdasliq islorinin stirotlondirilmosi.

Milli informasiya tohliikasizliyinin tomin edilmasi miixtalif soviyyada
kecirilocak tadbirlor va comiyyestin miixtalif toboagalorinin amakdagligr ilo miimkiin
ola bilor. Bu mogamda, Kiber Tohliikosizliyi tomin edon Milli Strategiyada, bu
sahado maraqli olan toroflori harokoto kegiro bilmok iiglin asagidaki prinsiplorin

reallagdirilmasinin  vacibliyi xiisusilo vurgulanmigdir:Milli  soviyyads saylarin
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gostorilmosi;Moxfilik prinsiplorine omol edorok soxsiyyot hiiquglarina hdérmaot
edilmosi;Hokiimotin sanksiya giicli strategiyasini hoyata kecirmok ovozino, bazar
giiclorini  dovriyyoyo daxil etmosi;Cavabdehlik vo hesabat prinsiplorinin
gozlonilmosi;Kiber miigavimotin tomin edilmosi;Orta soviyyali totbiq miiddstinin
olmasi.

ABS-1n Kiber Tohliikasizlik strategiyasiin totbiginds iki miixtolif istigamati
bir-birindon forglondirmok miimkiindiir: koordinasiya vahidlari va tatbig vahidlori.
Strategiyanin totbiq olunmasi zamanimiixtolif omokdasliglar vo toskilati formalagma
imkanlarindan da istifado edilmosi nozords tutulmusdur. Strategiyanin tatbigindon
cavabdeh olan morkozi toskilat yaratmaq ovozina, dovlet vo 06zal sektorlarin
torkibinds olan toskilatlara salahiyyatlor verarak, onlarin bu isdo istiraki tamin
edilmisdir. Bu strategiyanin hoyata kegirilmasi ilo olagodar olarag, informasiya
tohliikasizliyi sahasindo bas varon iraliloyislorin iso hesabat soklindo Maogvarat
Surasiataqdim edilmasi nozards tutulmusdur. Adi ¢okilan strategiyaya 2009-cu ildon
yenidon baxilmali, homin dovriin aktual hadisolorino uygun totbiq olunmali idi. Bas
tutacaq yenilonmoa ilo olagodar gostorilmis sahalords todbirlorin kegirilmasi nozards
tutulmusdur: Tohliikasiz ictimai internet sobokasinin yaradilmasi;Camiyyatdo mévcud
olan kriminal togkilatlarin informasiya sistemlorine sizma cohdlorine garsi hiicumlari
tosbit edon programin yaradilmasi vo yayilmasi;Milli informasiya tohliikasizliyi
sahalorinda Ar-Ge faaliyyatlorinin dastoklonmasi; (Ar-Ge -insanin, comiyyatin va
madaniyyatin informasiya tacriibasini artirmaq va bu tacriibalori yeni sahalors tatbiq
etmok mogQsadilo sistematik tomolo sdykonan yaradict islori  ohato edon
programdir);Situasiya ilo bagli molumati artirmaq iigiin, kiber tohliikasizliklo slagali
omoliyyat morkazlori vo ictimai togkilatlar arasindaki oamokdashigi giiclondirmok,
olagolorin  moéhkamlondirilmosi;Kiber cosusluga, kosfiyyata qarsi qorunma
todbirlorinin ictimai vo 06zal sektor soviyyssindo genislondirilmosi;Miiharibo,
diplomatiya, terrorla miibariza, hiiquq-miihafizo, kasfiyyat vo daxili tohliikasizlik
omoliyyatlar1 ilo slagadar tosnif edilmis informasiyalarm va sanadlorin ragomsal

mithitdo qorunmasi;Tohsil vo maariflondirmo foaliyyatinin genislondirilmasi;Kiber
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dasindiriciligin - artirilmasi;Miihiim informasiya infrastrukturlarinin qorunmasinda
comiyyatin rolunun miiayyan edilmasi[16, 77].

ABS-da miithiim infrastrukturlarin fiziki cohotdon qorunmas: iiciin digor bir
milli strategiya hazirlanmusdir. Buna istinadon hazirlanan “Miihiim infrastruktur vo
Acar Aktivlarin Fiziki Miidafissi iizro Milli Strategiya”s: (The National Strategy for
the Physical Protection of Cricital Infrastructures and Key Assest) adindan da aydin
oldugu kimi fiziki miidafioni osas gotiirso do, strategiyada eyni zamanda kiber
tohdidlara do fiziki tohdidlor godor toxunulmusdur. Strategiyada miioyyon edilon asas
mogsadlor asagidakilardir:Milli  saviyyado saglamliq, idaragilik, iqtisadi  vo
tohliikoasizliklo bagli on mithiim hesab etdiyimiz infrastrukturlarin toyin olunmasi vo
miidafiosi;Zamaninda xobordarliq etmok Vo tohdid altinda olan obyektlarin
miidafiasini tomin etmok;Ddvlat vo 6zal sektorlarin idara etdiyi infrastrukturlarin
daha yaxs1 qoruna bilocayi tohliikasiz, omokdasliga osaslanan miihit yaratmaq vo
homin infrastrukturlarda bas vera bilacok terror hadisslorinin garsisin1 almaq [81, 7].

ABS prezidenti Barak Obamanin hakimiyyati dévriinds, 2010-cu il, mayin 27-
indo Milli Tohliikasizlik Konsepsiyasi gqobul edildi. Konsepsiya ABS-1n maraqlarini
ifado edon dord bolmodan ibarstdir. 2002-ci ildo gobul olunan Milli Tohliikasizlik
Konsepsiyasindan forgli olaraq, informasiya tohliikasizliyi maosalasine dair ayrica
strategiya Qobul olunmamis, kiber tohliikesizlik adli band bu strategiyanin
tohliikesizlik (security) bolmasinin sonuncu bondi olaraq 6z oksini tapmusdir.
Konsepsiyada kiber tohliikasizlik hissasinda geyd olunmusdur: “Kiber tohliikasizliya
tohdidlar, xalq kimi qarsilasdigimiz an ciddi milli tohliikasizlik, ictimai tohliikasizlik
Vo iqtisadi ¢atinliklordon birini ohato edir. Bizo liderlik etmo vo yaratmaq imkani
veran texnologiyalar, pozuculug va dagidiciliq fealiyysti ilo mosgul olanlar1 da
giiclondira bilar. Bu texnologiyalar bizim horbi istlinliyiimiizii tamin edir, lakin diger
torofdon do hokumoto aid olan sobokalorimiz “dovetsiz qonaglar” torofindon do
aragdirtlir. Giindolik hoyatimiz vo ictimai tohliikesizliyimiz elektrik vo elektrik
sobakalarina baghdir, ancaq potensial diismon onlara boyiik hacmda zarar vurmaq
liciin kiber sahodoki zoif noqtolordon istifads eds bilor. Internet vo e-ticarat bizim

igtisadi  rogabot giiciimiiziin acaridir, lakin kiber cinayotkarlar sirkotloro vo
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mistarilorina milyonlarla dollar galir gatirirlor. Qarsilasdigimiz tohdidlor, ogrular,
miitogokkil cinayotkar qruplardan tutmus, inkisaf etmis olkolora godor doyisir. Bu
tohdidlora garsi miibarizo aparmaq Tlgiin tohliikosiz, etibarli vo ¢evik soboakolor
lazimdir. Bu sabobdon do, rogomsal infrastrukturumuz strateji milli varliqdir vo onu
gorumag,eyni zamanda, moxfiliyi, votondaslarin hiiququnu qorumaq tohliikasizlik
prioritetlorimizdon biridir. Kiber hiicumlarin garsisini almaq, onlar1 agskar etmok vo
onlardan an qisa zamanda qurtulmaga c¢alisacagiq”.

Insanlara va texnologiyalara investisiya yatirtmaq. Bu hadofi hayata kegirtmok
ticlin, hokumat daxilinds va 6zal sektorlarla birgs galisaraq miithiim hokumat, sonaye
sistemlorinin vo sobokalorinin elastikliyini daha yaxsi qoruyacaq, onlart inkisaf
etdirmok iiclin etibarli texnologiyalar hazirlayacagiq. Bu catinliklorin 6hdosindon
golmok tcilin ehtiyac duydugumuz sey innovasiyadir. Yeni kosflor, an son
aragdirmalar iiglin investisiya yatirmaga davam edoacayik. Kiber tohliikasizliyin
miidafiosini stiurlu sokilda genislondirmak, ragoamsal oxu-yazi sistemlarine tam kegidi
tomin etmok, darsliklorimizi yiiksok saviyyada hazirlamaq vo XXI asr ligiin ragomsal
is¢i qlivvasini formalagdirmaqdan 6trii, ohatali sokildo milli kampaniyaya baglamisig.

Omokdaslhiglarin  giiclondirilmosi. No hoékumoat, no 06zal sektor, no do
votondaslar fordi sokildo bu ¢atinliyin 6hdasindan golo bilmir. Birlikds ¢alisdigimiz
yollar1 genislondiracayik. Kiber miihitds tohliikasizliyi tamin etmok {igiin beynalxalq
omokdashigimiz mohkamlondirilmalidir. Kiber hiicumlar1 askara ¢ixartmaq vo
golocokda bas vera bilocok hadisalora birlikdo cavab todbiri hazirlamaq tigiin
hokumoat vo 6zal sektordaki amokdaslarla birlikdo milli vo beynalxalq saviyyado
calisacagiq. Eyniylo tobii folakatlor zamani oldugu kimi avvalcodon hazirlanmis plan
Vo qaynaglara sahib olmaliyiq” [78, 27].

Bes illik fasilodon sonra Obama administrasiyasi dovriinds, 2015-ci il fevralin
6-da yeni Milli Tohliikesizlik Konsepsiyasi qiivveys minmisdir. Halo 2010-cu ilin
mayinda Milli Tohliikesizlik Konsepsiyasi qiivvaya minan zaman Orab bahar1 Yaxin
va Orta Sarq 6lkalarini tam sakilds sarsmamig, Rusiya Krimi ilhaq etmamis, ABS-in
Bungazi sofirliyina hiicumu olmamis, ISID bu giinkii qodar giico malik olmamis vo

ABS harbi qiivvalori Ofganistandan geri ¢okilmomisdi. Biitiin bu sabablordon, 6ton 5
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il miiddatinds beynslxalq miinasibatlordo yasanan hadisalor, bas veran doyisikliklor
ABS-in  yeni tohliikesizlik strategiyasim1 formalagdirmaq zorurotini  ortaya
cixartmisdir [12].

Hom 2002, hom do 2010-cu ildo qiivvaya minon Milli Tohliikasizlik
Konsepsiyalarindan forqli olarag, 2015-ci il tohliikesizlik strategiyasinda kiber
tohliikasizlik bolmasine daha az yer verilmis vo bu hagda fikirlor imumi sézlorlo
ifado edilmisdir. Xarici siyasot miisahidogisi David Rotkopf Milli Tohliikasizlik
Konsepsiyasini qiymatlondirarkon senadds bir ¢ox iinsiiriin mévcud oldugunu, lakin
asash sokilds ayird edils bilocak strategiyanin olmadigini qeyd etmisdir [18; 66, 2].
Bu bdlmodo bildirilirdi: “Internetin votoni olan Amerika Birlosmis Statlarnin,
sobokaya bagli olan diinyaya liderlik etmok kimi xiisusi mosuliyyati var. Rifah vo
tohliikasizliyi tamin etmok tigiin birlikds ¢alismagq, etibarli internet sobakasi yaratmaq
lazimdir.  Iqgtisadiyyatimiz,  tohliikesizliyimiz, saglamligimiz ~ pis  niyyatli
hokumotlorin, giinahkar vo fordi aktorlarin hodof gotiirdiiyii sobokoya bagh
infrastruktur ilo slagoalidir. Koniillii sokilds Kiber tohliikasizlik ¢argivasinda, ABS-in
mithiim infrastrukturlarinin  tohliikasizliyini vo elastikliyini giiclondirmak {iciin
federal sobokoalori zomanat altina alir, 6zal sektor, geyri-hokumat toskilatlart vo digar
toskilatlarla bu sahado maraqli olan taroflorlo birlikde ¢alisiriq. Yiiksok standartlari
tomin edon ganunlarin hazirlanmasi ti¢iin Kongres ilo amokdasliga davam edacayik.
Hom ABS-in ganunlarina, hom do beynslxalq ganunlara uygun olaraq Kkiber
hiicumlara gars1 Oziimiizii miidafio edacayik. Qanunsuz kiber foaliyyatin qarsisini
almagq, pis niyyatli kiber aktorlarla miibarizo aparmaq li¢iin maliyys ayiracagiq. Digor
Olkalara do onlara qarsi yonolon tohdidlorlo giiclii miibarizo aparmagq {igiin gqanunlar
yaratmasinda yardim olimizi uzadacagiq. Dovlot, 6zal sektor vo geyri-hokumot
toskilatlart arasinda internetdon istifadoys tam, rahat sorait yaradacagiq. Biz
internetdon istifado edon har kasi informasiya tohliikssizliyinin tomin olunmasinda
marag1 olan torof kimi goriiriik” [79, 7].

2001-ci il 11 sentyabr terror hadisalori ABS-1n yeni informasiya siyasatinin
formalagmasi ii¢lin doniis noqtoesi oldu. Mohz bu hadisalordon sonra “kiber

tohliikasizlik” 2002-ci il vo ondan sonraki illarda gobul olunan Milli Tahliikasizlik
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Strategiyalarinin osas torkib hissasina ¢evrildi. Miiasir dovrdo do davamli olaraq
texnologiya diinyasinin doyismosi Vo inkisafi ilo tohdidlorin do say1 artmaqda
davam edir. Bu tohdidlorin garsisin1 almagq tigiin isa qanunvericilikde daima onlarla

miibarizo yollar1 axtarilir.
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FOSIL 2. ABS-in INFORMASiYA HUCUMLARININ
OSAS HODOFLORI VO ISTIQAMOTLORI

2.1.ABS silahl qiivvalorinda sabaka strukturu

“Soyuq miihariba” illarinin basa ¢atmasi, diinya geosiyasi sistemini vo bununla
bagli olan horbi taktika va strategiyalari, toskilatlari, sistemin ehtiyaclarini kokiindan
doyismisdir. Miidafioys ayrilan xarclorin getdikco azalmasi, texnologiyalarin siiratli
inkisafi, sosial-igtisadi vaziyyatlo yanas1 XXI asrin avvallarinds terror hadisalarinin
Vo qarsidurmalarin artmasi tamamilo yeni harbi yanasmalara ehtiyac oldugunu siibut
etdi.

1991-ci ildo bas veran I Korfaz miiharibasindan baslayaraq 11 sentyabr terror
hadisasindon sonraki dévra godor horbi texnologiyalarin inkisaf etmosi bu dovra
godar movcud olan biitiin planlarin, taktikalarin, vo strategiyalarin da tokamiildon
kegmasi zaruratini ortaya ¢ixarmisdir [20].

Molum oldugu kimi, informasiya horbi qiivvolor iiciin daima ohamiyyatli
movzu olmusdur. Bunun sobablori isa aydindir: horbi qiivvalorin vo silahlarin
miistarok nozarati siiratli alageni tomin etmoalidir. Gargin vaziyyatlords diizgiin qorar
vera bilmok tigiin kifayat godor informasiya toplamaq lazimdir. Digor sahalords do
(masalon igtisadi) informasiyanin toplanmasina ehtiyac var, lakin bu ehtiyac hoarbi
qiivvalordaki godar boyiik ohomiyyat dasimir. Texniki qurgular yalniz informasiyanin
ottiriilmasi, saxlanilmasi vo ya toplanmasi t¢iin istifado edilmir, eyni zamanda bu
texnologiyalar harbi amoliyyatlarda da genis siiratdo totbiq olunur. Bu sistemlor
torafindon oldo olunan vo islonon informasiyalar, ordu komandirlorinin diizgiin goarar
gobul etmasinds vacib rol oynayir [56, 91].

ABS-in Miidafia Nazirliyinin (Department of Defence) 2015-ci ildo gobul
etdiyi “Kiber Strategiya” adli sonadds Kiber tohliikasizliyin tomin olunmasi iiglin bes
asas moqsad gostarilmisdir:Kibermoakanda amaliyyatlarin kegirilo bilmasi {igiin harbi

qiivvalorin daima hazir voziyystdo saxlanilmasi, qorunmasi vo qabiliyyatlorinin
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artirllmasina diqqot Yetirilmoasi;Ortaq informasiya miihitinin vahid tohliikasizlik
arxitekturasinin yaradilmasi;;ABS$-1n daxili vo xarici maraqlarina zidd olan dagidict
kiber hiicumlardan vacib naticalorin ¢ixarilmasi;Qarsidurmalarin idars olunmasi va
movcud oldugu miihitin nizama salina bilmosi liclin  kiber planlarin
hazirlanmasi;Beynoalxalq tohliikasizliyi tomin etmok iiglin dovlotlorarasi ittifaglar vo
ortagliglarin yaradilmasi [74, 5].

“Silahli qiivvelorin goboko toskilatlar1 vo ya soboko miiharibasi” adli yeni
konsepsiyast 1990-c1 illorin sonunda yaranmigdir. ©vvallor o, miihariba nazariyyasi
car¢ivasindoa informasiya asrinin yeni tohliikalorini va fiirsatlorini prognozlasdirmaga
yonalmisdi. Sonralar “soboko miiharibasi” vo “harbi qiivvalorin soboko toskilatlar:”
terminlori informasiya texnologiyalarinin vo horbi isdo toskilatin soboka
prinsiplorinin  texniki aspektdon tanitimi vo hoyata kegirilmasi {igiin hoarbi
omoliyyatlar zamani istifado olunmusdur. Soboko miiharibasi konsepsiyasi
informasiya miiharibalorine vo informasiya osrine hasr olunmus, tokamiil
morholasidir. Bu sahado mdvcud olan ilk konsepsiya ABS-in silahli qiivvalarinin
inkisafina sabab olan ilk program idi. Belo funksional, integrasiyaya tolabatin darki,
silahl1 qiivvolorin soboko toskilatinin (Network-centric defence) vo ya soboko
miiharibasinin (Network-centric warfare) yaranmasina sabab oldu.

Bu konsepsiyanin miisllifi ABS-da Miidafia Nazirliyinin naqliyyatin idarasi
lizro kegmis direktoru-bas admiral A. Cebrovski vo G. Qartska hesab olunur. Silahli
qivvolorin  soboko  toskilatlarinin  konsepsiyasit ilk ndvbada  informasiya
texnologiyalarinin vo sensor sobokasinin inteqrasiyasina osaslanir. Bu faaliyyato
kosfiyyat peyklori, DRLO toyyaralori-radiolokasiyanin uzaq masafodon tayin
olunmasi va idara olunmasi sistemi vo pilotsuz koasfiyyat toyyaralorinin idarasi va s.
aiddir [30, 86].

A.Cebrovski bildirdir ki,“Soboko miiharibasi konsepsiyasi texnologiyalardan
bohs etmir, o horbi nozoriyyonin davamudir” [30, 90]. Cebrovski soboka
miiharibasinin digar asas prinsiplorini miioayyan etmisdir:

1. Genis informasiya miibadilasi imkanina sahib olan informasiya paylanmasi

ilo soboko strukturu asasinda dayaniqli silahli qiivvalorin yaradilmast;
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2. Daxil olan informasiyanin keyfiyyot artimi vo biitiin elementlor arasinda
informasiya miibadilosinin yaxsilasdirilmasi noaticesindo Umumi horbi voziyyot
haqqinda daha doqiq tosavviiriin aldo edilmasi.

ABS Miidafia Nazirliyinin rohborlori | vo 1l Diinya miiharibalori zamani hava
qiivvalorinin mitharibonin gedisino gdstordiyi tasirin, XXI asrds internet, global rabito
texnologiyas1 torofindon gostorilocoyino inanirdilar. Bu inanclar ordu {igiin
ohamiyyatli bir linsiir olan iki forziyyads 6z oksini tapmisdir: Miihariba vaziyyatinds
situasiyalarin  diizglin qiymotlondirilmasi  doyiisiin  tosirinin  artmasina sobob
olacaq;Situasiyalarin diizgiin qiymatlondirilmasi ¢evik manevrlora imkan veracok vo
qiivvalor daha da harakatlonacok[28, 36].

Bu forziyyalor ABS hoarbi qiivvalorinin sonaye dovriindon informasiya
dovriino keg¢idini vurgulayir. Soboko miiharibasinin 4 osas strateji ganunu
mioyyanlosdirilmisdir:Saglam soboka giicii informasiya miibadilasini vo omokdasligi
inkisaf etdirir;Belo miibadilo vo amokdasliq, informasiyanin keyfiyyatini vo ortaq
vaziyyat anlayislarini inkisaf etdirir;Bundan olave, bu yenilik daha ¢ox avtomatik
sinxronizasiyaya sorait yaradir;Bu birlosmo foaliyyatlori ohamiyyatli dorocado
stiratlondirir.

Miiasir dovrdo Miidafia Nazirliyinda soboks biitiin bu dayisikliklarin an giiclii
istigamati kimi goriiniir. ABS-1n Miidafia Nazirliyinin katibi Stiv Boultelin sézlorino
gora silahli qlivvalords tesir edici yegano amil silah sistemi deyil, eyni zamanda
miihiim tasir edici amillardan biri do informasiya sistemidir [56, 7].

Soboka miiharibasinin totbigi Miidafia Nazirliyinin Giic Transformasiyasi
Ofisinin (Office of Force Transformation) oasas hadaflorindon biridir. Bu hagda
molumatlar Giic Transformasiyas1 Ofisinin web saytinda da qeyd olunmusdur [63].
Burada da anlayis “informasiya dovriinds inkisaf edon miihariba nozariyyasi” kimi
gostarilir. Saytda geyd olunur ki, soboko miiharibasinin 3 saviyyasi var: 1) strateji; 2)
amoliyyat; 3) taktiki. Bu saviyyalor harbi amaliyyatlara uygunlasdirila bilar[36, 19-
20].

Silahli qiivvelorda soboks strukturunun yaradilmasi bir sira texnologiyalarin

inkisafini talob edir:
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1.Saboko arxitekturasi.Silahli qgiivvalorin sobokasinin timumi effektivliyi ilk
ndvbado istifado olunan informasiya-kommunikasiya avadanliginin uygunlugundan
asilidir. Bu sobobdon, informasiyanin qobulunun vo saxlanilmasinin vahid bir
standartda olmasi osas prioritetdir. Bunsuz soboko prinsiplorinin reallasdirilmasi
miimkiin olmur. Silahli qlivvalorda bir-birina uygun olmayan vo ya az uygun olan
miixtolif sistemlordon (radioslags, kosmik sistem vo s.) istifado olundugundan
problemin holli daha da ¢atinlosir. Belaliklo, informasiyanin qobul olunmasi vo
saxlanilmas1 vahid rogomsal standart vo rogomsal informasiya proqrami iiglin bir
protokol talab olunur.

Miiasir dovrds daha ¢ox taninmis Amerikan standart internet protokolu program
paketi olan NIPRNet (Non-classified Internet Protocol (IP) Router Network-gizli
olmayan molumatlar) vo SIPRNet (Secret Internet Protocol Router Network-gizli
olan molumatlar) horbi protokollardir. Onlar arasindaki farq ondan ibaratdir ki,
SIPRNet konar soxslorin istifadesindon izolyasiya olunmus internet sobakasindon,
NIPRNet iso aciq internet kanallarindan istifado edir. Yaxin zamanlara qodor
haorbgilor gizli molumatlarin gondoarilmosi liciin xiisusi sifralomo texnologiyalari
vasitasi ilo agiq kanallardan istifado edirdilor. Ekspertlorin fikrincs, yaxin zamanda
harbgilor tamaman SIPRNetdon yararlanacaglar [30, 94].

2.Peyklar.Peyklorin istifadasi uzaq bolgalords alagenin yaradilmasi navigasiya,
kartografik vo meteoroloji informasiyanin oldo olunmasi vo hamg¢inin raketdan
miidafio sisteminin ovvalcodon Xabardar olmasinda ovozolunmaz rol oynayir (ABS-
da raketdon miidafia sistemi NMD-National Missle Defence adlanir). ABS-1n orbital
grupunda 28 CPS naviqgasiya sistemi peyki, 6 orbital kosfiyyat sistemi kompleksi, 1
milli raketdon miidafia sistemi-ovvalcodon xabardarliq peyki, 2 kosfiyyat obyekti vo 3
radiogabuledici peyki var. Lakin biitiin bu tochizatlara baxmayaraq, ABS-in silahli
qiivvolori vo koalisiya iizvlorinin “iraqa azadliq” horokati zamani informasiya
sisteminin idars olunmasinda istifado olunan 84% radiotezliklori kommersial xarakter
dasiyirdi [30, 94].

3. Is radiotezliyi.Molumatlarm rogomsal standartlara uygunlasdirilmas: silahl

qiivvalarin transformasiyasinin demok olar ki, biitiin proqramlarin1 oshato edir.
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Rogomsal texnologiya tezliklorin is diapazonunu daha effektiv istifado etmoyas icazo
verir ki, bu da analoqu olan bir oalagadir. Belo ki, bu zaman bir diapazonda kanallarin
koamiyyati 6-10 dofs artir [30, 95].

4.Pilotsuz aparatlar.Osason Kosfiyyat xarakteri dasiyan pilotsuz aparatlara
ucan, yeriistii vo sualti aparatlar aid edilir ki, bunlara son zamanlar zarba yetirmok
funksiyasinin oalave edilmosi do diisiiniiliir. Bundan olave, pilotsuz aparatlar soboka
omoliyyatlar1 zamani1 informasiya transformasiyasi qovsagi kimi istifade olunur.
Pilotsuz aparatlarin istifado perspektivi olago tezliyi diapazonunun genislonmasing
saboab olur [30, 95].

5.Kompiiter prosessorlari.Klassik ganuna ¢evrilon har 1,5 ildon bir kompiiter
prosessorlarinin 2 dofs artirilmasi Q.Murom tarafindon formalasdirilmis vo ABS-1n
kompiiter texnologiyasi siyasatinin asasin toskil edir. Bu sobabdon harbi qiivvaloarin
soboka konsepsiyasinin reallasmasi ilo olagodar proyektlorin asas hissasi kompiiter
sisteminin daimi tokamiilii sayilir [30, 95].

6.Nanotexnologiya.Miiasir dovrdo ABS silahli  qiivvalorindoe  gomi
turbinlorinin -~ vo  raket  yanacaqlarinin  keyfiyyotini  artirmaq  {¢iin
nanotexnologiyalardan istifade olunur. Bu texnologiyadan istifado edarok bir ¢ox
sistemlori radikal sokildo doyismoayin miimkiin olacag: diisiiniiliir. Osasan individual
miidafio vo daha ¢ox yiiklona bilon elektrik stansiyalarinin yaradilmasinda istifado
olunacaq yiiksok saviyyado sort vo elastik, yiingiil materiallarin hazirlanmasi
gozlonilir. Homginin ragibin hodoafini yiiksok doaqigliklo tapan, miioyyanlosdiran,
miisayot edon vo informasiya sobokasine qosula bilon, miniatiir sensorlarin
hazirlanmasi1 perspektivlori vardir. Bu mosolo ilo bagli 2003-cii ildo Massagusets
Texnologiya Universitetinin nozdindo Horbi Nanotexnologiyalar Institutu (institute
for Soldier Nanotechnologies) agilmisdir. Bu haqda garar 2002-ci ilds gabul edilmis,
Kimyavi va bioloji silahlar {igiin dasina bilon detektorlarin miiasir piyada sursatindan
15 kq daha yiingiil olan sensorlu elastik ekzoskletlorin hazirlanmasi tigiin quru
qiivvalarindan 50 milyon grant ayrilmisdir [30, 96].

7.Program tominati.Proqram tominat1 biitiin informasiya sistemlarinin an vacib

komponentidir. ABS-in silahli qiivvalari audit idareetmasini, program tominatinin
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kommersial layihalorinin asas baza komponenti kimi istifado olunmasini toklif edir.
Bu tokliflorlo olagodar olaraq Miidafio Nazirliyi (Department of Defence) program
tominatinin hazirlanmasi {clin satis firmalar1 ilo bazon iss afsor firmalarla
subkontraktlar imzalayir. Pentaqonun sifarisi ilo hazirlanmis program tominatinin
oziindo informasiyanin icazosiz istifado olunmasma imkan veron kodlar vo
fragmentlor vo ya komputer sistemini siradan ¢ixardacaq funksiyalara sahib olmaq
tohliikosi movcuddur. ABS silahli qiivvalarinin informasiya tohliikasizliyi idara
edilmasi tizra direktoru R.Lingin fikrinca, bu tahliikalor bir gadar sisirdilib. Bela ki,
harbgilarin informasiya sisteminin tahliikesizliyini artirmaq {igiin yetarinco effektiv
metodlar vardir. Bununla bels, bozi ekspertlor bu metodlara siibho ilo yanasirlar,
¢linki virus proqramlarini onlar iso diismadon daha avval miiayyan etmok demok olar
ki, miimkiin deyil [30,97].

Bu prinsiplorin reallagdirilmas1 vo perspektivli texnologiyalar asasinda vahid
informasiya arxitekturasinin yaradilmasi asagidaki xiisusiyyatlorin effektivliyini
artirmaga icazo verir:Hava-quru-doniz omoliyyatlar1 kompleksindo qarsiliqh
omokdashigin artirilmasi;Soboka horbi qilivvalarinin tochizati sadalogdiron vo xarcini
asagl salan daha kompakt mobil bolmolordon ibarst olmasi;Horbi omoliyyatlarin
aparilmasi li¢iin yeni taktikalarin yaradilmasi;Catin horbi soraitds gorarlarin gobulunu
asanlasdiran sado idaroetmo sisteminin yaradilmasi;Ragibin foaliyystino daha qisa
miiddotdo reaksiya verilmasi (hadofin toyin olunmasindan, gararin gobuluna va onun
mahv edilmasina gadoar).

Yeni taktikanin bazi xiisusiyyatlori artiq yoxlanisdan kegirilib. Masalon, 2003-
cii ildo ABS-in Iraqdaki omoliyyatlari zaman1 maddi-texniki dostok sisteminin
tomamilo yerlosdirilmasini gdzlomadan harbi giivvalarin irali getmasina imkan veran
“stirli taktikas1” totbiq olunmusdur [32]. Yaradilmis informasiya sobokasi rogibin
orazisindo miistaqil kompakt bdlmolorin siiratlo yerlosdirilmasina icazo veran
informasiya miibadilosine dastok olur. Har bir bdlmo ddyiis meydaninin tam tasvirini
ohato edirdi: digor bolmoalorin harada yerlosmasi vo onlarin raqib haqqinda alds

etdiklori malumatlar.
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Komandir raqibin daha ¢ox qarsi durdugu oraziloro alava qiivvalor gondarmoak
haqqina sahib idi. “Savasg siirlilori” taktikasinin torofdarlarmin fikrinco onun inkisafi
silahli qiivvalorin vo silahlarin komiyyostini azaltmaga icazo veracok. Bu iso 0z
ndvbasinda harbi sahoys xarclorin azaldilmasi demokdir[29, 91].

Soboko miiharibalari silahli qiivvalarin informasiya dévriine cavabidir [40, 3].
Soboka miiharibalorinin gotirdiyi yenilik iso informasiya texnologiyalarinin kosmos
sistemloari ilo birgs istifdo olunmasidir [44, 143].

“Soyuq miiharibanin basa ¢atmasi ilo, yeni geosiyasi sistem formalasdi, horbi
taktika vo strategiyalarda koklii doyisikliklor bas verdi. Belo ki, miidafiays ayrilan
Xarclorin azalmasi, texnologiyalarin siiratli inkisafi XXI asrin ovvollorindo terror
hadisalarinin va qarsidurmalarin artmasi sosial-iqtisadi voziyyatlo yanasi yeni harbi
yanasmalara chtiyac oldugunu siibut etdi. Bu dovrdo ABS-da “Silahli giivvalorin
soboka strukturu va ya soboko miiharibasi” adli yeni konsepsiya yarandi. ABS Silahli
qiivvalorinda soboka strukturunun yaradilmasi bir sira texnologiyalarin inkisafini
tolob edir. Bu texnologiyalara peyklor, pilotsuz aparatlar, nanotexnologiyalar,
kompiiter prosessorlart vo b. daxildir. Texnologiyalarin siiratli inkisafi miitomadi
olaraq ABS silahli qiivvalarinds do soboka struturunun yenilonmasing, yeni plan,

taktika va strategiyalarin hazirlanmasina gatirib ¢ixarir.

2.2.Informasiya miiharibalarindo ABS-1n media

korporasiyalarmin istiraka

Sosial hoyatda xiisusi yeri olan medianin ford, comiyyst, modoniyyot vo
nohayot,siyasi saho 1ilo olan olagosi danmilmazdir. Beynolxalqg miinasibatlor
corcivosindo iso “media” anlayisi, qloballasmanin vo texnologiyanin tosirlorini do
0ziinda comlosdirmisdir. Bu miinasibatlords dovlatlorin xarici siyasatini sorh etmayo
yonalmis miizakiralordo ononovi yanagmalardan konara cixilmig, xarici siyasot ilo
olagasi olan hor ciir anlayislar vo faktlar (soxsiyyat, otraf vo s.) beynalxalq

miinasibotlorin miizakiro mévzusuna c¢evrilmisdir.
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Informasiya miiharibalorindo medianin rolu danilmazdir. Qadim dovrdon
miiasir dovro godor olan zaman c¢orgivasindo informasiya miiharibalorini medianin
foaliyyoti olmadan tosovviir etmok demok olar ki, miimkiin deyil. ABS-in media
korporasiyalart miasir dovrdo bas veron informasiya miiharibolorindo 06z
ohomiyyatina, ohato dairasine, tosir imkanlarina goéra bir ¢ox Olkolorin media
korporasiyalarindan forqlonir.

ABS mediasi, televiziya, radio, kino, gozet, jurnal, interneto osaslanan veb
saytlarla birge bir ¢cox media néviindan ibaratdir. Bu giin ABS-da media, “Dordiincii
Hakimiyyat” kimi taninir. Motbuat vo ya  “Dordiincii  hakimiyyst” ABS
demokratiyasinin qoruyucusu kimi oldugca ohomiyyatli rola malikdir. Bu rol
Kongresin motbuat azadliginit mohdudlagdiran hor hansi bir ganun g¢ixarmayacagini
nozordo tutan vo 1789-cu ildo qobul edilon ABS Konstitusiyasinin birinci
doyisikliyinda oksini tapir[77].

Birinci doyisiklikdo geyd olunur ki, Kongres har hansi bir din miiassisasing
hormatlo yanagmali va dini ibadat sarbastliyini yasaglamaga yonalmis, hamg¢inin s6z
vo moatbuat azadligini, xalqin dinc toplagsmaq vo sikaystlorinin aradan qaldirilmasi
ticlin hokumoti sorgu etmok hiiququnu mohdudlasdiran he¢ bir qanun vermoyocok
[35].

ABS mediasi, 1690-c1 ildo Massagusetsdo nosr olunan vo ilk gozet olan
"Boston" gozetinin yayimlandigi giindon bu giino godor uzun yol goat etmisdir. 50 il
arzinda jurnallar, gqozetlor ABS-n digar soharlorinds do yayilmaga baslamisdir. XX
asrin avvallorinds ticarot radiolarinin yaranmasi ilo olagodar olaraq, ABS mediasi
artiq yalmz 6lko daxilinds deyil, 6lkadon xaricdo do 6z yayimlarini etmok imkani
qazand1. Informasiya miiharibolorindo ABS-1n radio yaymm sistemlorinin rolu ¢ox
boyiikdiir. Bu radiolardan hal-hazirda biitiin diinyada moshur olan “Amerikanin sasi”
(Voice of America) radiosunu misal gostormok olar. “Amerikanin sosi” radioSUABS
hokumatinin xarici auditoriya {li¢lin nazards tutulmus xobar yayimlama tagkilatidir.
Bu radionun oasas mogsodi “Amerika vo diinya haqqinda xarici auditoriyaya
multimedia formatinda doqiqg, obyektiv vo balansli informasiya vermoklo azadligi,

miistaqilliyi vo demokratiyani tosviq etmokdir”. Ikinci diinya miiharibasi illorindan,
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yani 1942-ci ildon foaliyyot gostoron “Amerikanin sasi” radiousu hal-hazirda
internetdo, televiziya vo radioda 43 dildo verilislor yayimlayir [71].

Medianin daha giiclii ndvlerindon biri olan televiziyalar Ikinci Diinya
Miiharibosindon sonra meydana goldi. Peyk texnologiyasi iso ABS-daki TV
sabakalarinin, xiisusilo do kabel sobokalorinin diinyanin hor yerinds yayilmasina
sorait yaratdi. Rogomsal texnologiyalarin inkisafi, kompiiter, telefon vo kabel
televiziyasinin horokoto kegmosi ilo XX osrin sonu - XXI osrin ovvallorindo ABS
mediasi daha da giiclonarak 6z foaliyyetini genislondirdi.

SSRI dovriindo hékumot mediaya nozarot edirdi. Bolsevik komissarlarinin
avvalcadan tasdigi olmadan bir kalma belo nasr oluna bilmozdi. Bu giin ABS-da da
vaziyyat buna bonzoyir. Hazirda Birlogsmis Statlarda movcud olan bir ¢ox zongin
ailolor ya boyiik media qurumlarinin sahibidirler ya da onlar {izarinds giiclii nazarsto
malikdirlor.

Boyiik media kanallarinin hor biri lizoerindo demok olar ki, giiclii nozarot
movcuddur. Hoatta “New Orleans Times” kimi “regional nohanglor”s belo nozarat
olunur. “ABC”, “CBS”, “CNN”, “Time”, “Newsweek”, “US News & World Report”,
“New York Times”, “Washington Post”, “Los Angeles Times”, “Chicago Tribune”,
“Miami Heralt”, “San Diego” vo s. - siyahi beloco uzanib gedir - kimi media
qurumlart hamisi1 nozarat olunanlar siyahisina daxildir. Bu media kompaniyalarinin
ABS-da va diinyanin dord bir yaninda giindalik, haftalik gazetlor, jurnallar, radio va
televiziya verilislori vo s. hamisinin tizorinds xiisusi diqqet vardir.

Orta hesabla hor 10 amerikalidan biri, Rokfeller, Rotsild, Bronfman, Nyuhaus,
Murdog va Redstoun kimi zangin ailolorin hom ABS, hom do diinya mediasina bdyiik
investisiya yatirdigini diisiiniirlor. Bu zongin ailalor vo sirkotlor “media ustalar1”
adlandirilir. Onlar haqqinda asagidaki fikirlor mévcuddur:

- Mmedia ustalar1 hanst movzunun miizakira olunub-olunmayacagina qorar verir;
- Mmedia ustalar1 hanst miiharibalorin “yaxsi miihariba”, hansinin isa “pis
miihariba” olmasina qarar verirlar;

- media ustalar1 kimin “goahroman”, kimin iso “pis” olduguna qorar verirlor.
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1983-cii ildo 50 boyiik sirkot ABS Xobar mediasimnin boyiik oksariyyatini idara
edirdi [85].

1989-cu ildo global media monopoliyasinda 11 on boylk media toskilati
digarlarindan farglonirdi. 2007-ci ilo asasan bu rogom 9-a, 2012-ci ilin statistikasina
asason iso bu sirkatlorin say1 6-ya enmisdir.

“Associated Press” vo ya qisaca olaraq “AP” ABS-in xobar agentliyidir vo
diinyanin an godim, on bdyiik media tasilatidir. ABS-imn xaricindoki bir ¢ox qozet vo
nosriyyat orqanlart “AP”m tzvidir. “AP” minlorlo gozet, radio vo televiziya
stansiyalarin1 informasiya ilo tomin edir.

Osas Xobor stansiyalarmin hor birindo diinyanin dord torofindon agentlor
vasitosilo video, sokil, Xxobor gondoron kompiiterlor movcuddur. Boylik xoabor
agentliklori video vo fotosokillori aldigdan sonra, xoborlori lazim olan istiqgamato
yonlondirirlor. Iraq miiharibasi zaman1 NBC-nin (Nation Broadcasting Corporation)
Xabar todqiqatgilart miiharibonin yaxsi getdiyini gostormok {igiin osgarlorin yol
gedorkon giilon yerds sokillorini yayimlamisdilar.

AP-1n xobarlari 2005-ci ildan etibaron 1700 gozet, 5000 televiziya va radio
yayim orqgani tarafindan istifads edilir. Foto kitabxanasina 10 milyondan artiq sokil
daxildir. AP 121 6lkada xidmot gdstoran va 243 biiroya malik olan an boyiik xabar
agentliklorindan biridir[85].

Israil harbi qiivvelori 2004-cii ilin 17 oktyabrinda Falostinin on kasib,
ohalisinin sayina gors iso six orazilorindon biri olan Balatani isgal etdi. Sahidlarin
ifadasine gora, falastinlilor heg bir miigavimat gostarmamisdilor, “qarsidurma”, hatta
das atmaq belo yox idi. Ordu bu orazidon ¢ixarkon bir Israil asgeri zirehli masindan
silah ¢ixararaq qarsida olan 12 yasli Muhammad El Dorray1 hodofs alir vo atos acaraq
onun Oliimiino sabab olur. AP-nin bir kameramani hor hadisoni films ¢okmisdi.
Miiharibada ¢okilon bu goriintiilor sonadli doalil oldugu {igiin son daraca giymatli bir
video ¢arx idi. GoriintiAP-nin nozarot biirosuna gondarilmisdir. Bu biiro Israildo
yerlasirdi va tabii olaraq, video yayimlanmadi [85].

Son illords, beynolxalq miinasibatlorin miisahidagilori, medianin ABS

diplomatiyasinin vo Xarici siyasatinin davraniglarina tosirinin artdigina dair
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informasiyalar verirlor. “CNN effekti” (basqa adla “CNN oyrisi”, “CNN faktoru”)
adlandirilan bu tosir ¢ox bdyiik effekto malikdir. Bunun iiclin iki osas Sobobi
gostarmak olar: Soyuq miiharibanin basa ¢atmasi; Texnologiyanin yiliksok inkisafi.
Informasiya texnologiyalarmin siiratli inkisafi diinyanm hor yerindon canli yayimm
etmok imkani yaradir [53, 1].

“CNN” (Cable News Network), “Ted Turner” torafindon 1980-ci ilds iyunun
1-do Atlantada yaradilmis xobor kanalidir. Kanal yarandigi giindon bu giino godor
ABS-da 24 saat xobar yayimlayan ilk kanaldir. CNN miitomadi olaraq diinyanin 212
olkasindo 1,5 milyarddan ¢ox insan torafindon izlonir. Kanal miixtalif dillordo
yayimlanir. CNN 2 radiosu, 12 vebsayti1 va biitlin diinyaya yayilmis xobar qrupu ilo
an mashur xabar gaynaqlarindan biri hesab olunur [53, 3].

1991-ci ilda Birinci Korfoz miiharibasi zamani1 Bagdaddan doyiisii canli olaraq
yayimlamasi CNN-i biitiin diinyada moshurlasdirdi. CNN-in yayimlar ila televiziya
xabar¢iliyinds yeni dovr basladi. 2010-cu ilin avqust ayma olan moalumata asasan,
CNN ABS-da 150 milyon insan tarafindan izlanir.

“CNN effekti”, siyasi elm vo media aragdirmalarinda, "News Network" vo
CNN kimi taninan moshur, 24 saat fasilosiz canli yayim hoyata keciron Soyuq
miiharibanin son dovrlarinda, dovlatin xarici siyasatinin gedisina shomiyyatli tasiri
oldugunu vurgulayan nozoriyyadir. Soyuq miiharibadon sonraki dévrdo do buna
banzar sokildo CNN-in foaaliyyati davam edir. “Dordiincii hakimiyyat” adlandirilan vo
sarbast sokildo foaliyyoat gdstoron media demokratik dovlstlorde hor zaman boyiik
tosiro malik olsa da, “CNN effekti’nin torofdarlari, yeni global medianin ohatasini,
dorinliyini vo suratini tarixon avvalkindon keyfiyyst baximindan forqli oldugunu yeni
nov effektlorinin ortaya ¢ixdigini bildirirlor[53, 2].

“CNN effekti” nozoriyyasi global televiziya kanalinin, bir 6lkonin miidafissi vo
xarici siyasotinin yaradilmasinda birbasa, hotta bas faktor olmasini1 gostoron
nozoriyyadir. Bu nozoriyyo CNN-in bdyiik hacmdos siyasi qurumlarin foaliyystindo,
qlobal  olagolords, xiisusilo do  Soyuq miiharibadon sonraki  ddvrdo
miioyyon beynalxalq garsidurmalarda oynadigi rollara bagli diislincolorloalagalidir.

CNN Cin hokumatinin Pekinin “Tiananmen” meydanindaki sagirdlorin etiraz
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niimayislorini siddotlo yatirmasi1 zamani, Iraqin Kiiveyti isgalinin ardindan sonra bas
veran 1990-1991 Koérfoz Bohraninin, 1991-ci ilin avqustunda Rusiyadaki cevrilis
cohdinin vo Simali Iraq, Somali, Ruanda, Bosniya vo Kosovada bas veron daxili
miinaqisolorin yayimini togkil etmisdir [36, 10].

CNN effekti ilo slagodar elmi aragdirmalar olduqgca garisiq vo ziddiyyatlidir.
1994-cii ildo Kohen, 1996-ci ildo 1so Bernard Sou bu global televiziya kanalinin
hoyata kecirtdiyi yayimm noticosinda, 1991-c1 ildo kiirdlori xilas etmok {iclin Simali
Iraga vo 1992-ci ildo Somalido daxili miinaqisolori yatirmaq ii¢iin ABS siyasotcilorini
bu 6lkoloro miidaxilo etmoyo mocbur etdiyini iddia edirdilor. Digor arasdirmalarda iso
bu qlobal televiziyanin siyasotcilorin gorarlarina nozarot edib etmodiyi, onlar
miidaxiloya macbur edib etmadiyi, ya da yalniz miiayyan bir tasira saldigi haqqinda
diisiincolor 6z oksini tapmisdir. Masalon, Goving 1994-cii ildo CNN yayinlariin
bohranlara gatirdiyini vo xalqin hislarini harokats kegirdiyini geyd etmisdir[36, 11].

“CNN effekti”nin xarici siyasato tosirini avvalki medianin tasirlorindon ayiran
asas sobob onun globallagsmasi, real vaxt keyfiyyotinin yiiksok olmasidir. Ancaq tam
sokilda bu tasirlorin nadan ibarat oldugu, hansi soraitdo ortaya ¢ixdigi vo hotta var
olub-olmadig1 an ¢ox miizakira olunan mévzulardandir.

Beynolxalq arenada bas veran hadisalor media masalalorine diggotlo yanasmagi
tolob edir. Marqaret Belknapa gora: “CNN effekti real vaxtda xoborlorin ortaya
cixmasi, ictimaiyyotin siiurlu formada molumatlandirilmasi, strateji qorarlarin vo
harbi amaliyyatlarin arasdirilmasina gatirib ¢ixardi”’[36, 3].

Birlogmis Statlardaki ¢ap va elektron miihit genis xabar va ayloncs variantlari
togdim edir vo Amerika comiyyatinds ohamiyyatli faktordur. “Mediamark
Research”in hoyata kegirdiyi anket sorgusuna gora, amerikalilarin 98%-do an az1 bir
televizor var. ©halinin 82%-1 “prime time”, 71%-i iSa kabel proqramlagdirmasini orta
hesabla, bir hafts izloyir. Amerikalilarin 84%-1 nizaml olaraq radio dinlayir, 79% iso
gozet oxucusu movcuddur. ABS ohalisinin 45%-i internet istifadogisidir. Miioyyan
demogqrafik gruplarla birgs bu gostarici 70%-a ¢atir[77].

Miiasir dovrdo informasiya miiharibalorinds ABS-in  yazili  motbuat

orqanlarmin da rolu kifayat godar boyiikdiir. Bu giin diinyada moshur olan “The New
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York Times”, “Washington Post”, “The Wall Street Journal”, “USA Today”, “Time”
Kimi gozet vo jurnallar milyonlarla insan tarafindon oxunur.

“The New York Times” qozeti 1851-ci il, sentyabrin 18-do foaliyysto
baslamisdir. Nyu York soharinds nosr olunan giindalik gozetlordon biridir. Qoazetin
sahibi “The New York Times Company”-dir. Bu gozet Barak Obama vo Demokratlar
partiyasinin dostokcisi kimi taninir.

“Vasington Post” (““The Washington Post”) gqozeti ABS-1n paytaxti Vasington
soharindo doarc olunur. Qozet 1877-ci ildo Demokratlar Partiyasinin {izvii Stilson
Xatgins torofindon tosis edilib. Qazetin ilk say1 1877-ci il, dekabrin 6-da 10 min
tirajla, 4 sohifo hocmindo isiq tizi goriib. 2005-ci ilin hesablamalarma goro,
“Vasinqton Post” ABS-mn on yiiksok tirajli besinci qozeti hesab olunur. Homin il
oxucularmin sayr orta hesabla, is giinlori 715 min 181 noforo, bazar giinlori iso
983 min 243 nafora gatib. Soxsi miilk kimi tasis¢inin ailosino moxsus olan “Vagington
Post” digor media vo qeyri-media strukturlarina malik eyni adli sirkotin torkib
hissalorindon biridir. “Vasinqton Post”un ABS-dan xaricds — Bagdad, Pekin, Berlin,
Boqota, Islamabad, Yerusolim, Kabil, London, Mexiko, Moskva, Dehli, Paris va
Tokioda biirolar1 foaliyyat gostorir.Qozet beynoalxalq sahado olan mdvzulara genis yer
ayirmast ilo farqlanir [7].

Qoazetin tarixindo on ¢ox iz qoyan hadisolordon biri moshur “Uotorgeyt”
qalmagalidir. 1974-cii ildo “Vasington Post” gozeti ABS prezidenti Rigard Niksonun
siyasi raqiblorinin gizli dinlonmasinds istirakini iizo ¢ixarmis vo ‘“Uotorgeyt”
qalmaqali kimi tarixo diison bu hadiso dovlot bascisinin istefasi ilo noticolonmisdir
[7].

Internetin votoni olan ABS 6z vebsaytlar1 ilo biitiin diinyada meoshurdur.
Informasiya miiharibalorinda vebsaytlarin rolunu xiisusilo geyd etmok lazimdur.
Axtaris sahasindo Google sayti, video paylasimi sahasindo-Youtube, Vikipedia
ensiklopedia sayti, xabarlor sahasinds Google News, elektron ticarat, onlayn auksion
vo aligveris sahasindo-Amazon, eBay, program tominati sahasinda- Microsoft,

Windows live, media vo aylonce sahasinds-Yahoo!, Reddit, Wordpress.com Kkimi
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vebsaytlar global vebsaytlara cevrilmisdir. Facebook, Twitter, Instagram kimi moshur
sosial sobokalor ABS-1n informasiya miiharibalorinds asas giic manbalarindandir.

Medianin bagqa bir névii do segmo mediadir. Bozon bu név mediaya “glindom
toyinedici media” da deyilir. Bunun sababi, bdyiik qaynaqlara sahib olmaqla, basqa
media orqanlar1 arasinda gordiiyli islo forglonon media togkilatlarinin movcud
olmasidir. New York Times, CBS bu nov toskilatlara aiddir. Bu media orqanlar
kifayat qodor yiiksok gazanc oldo edon sirkotlordir. Ustalik oksor media sirkotlori
General Motors, Washingtonhouse va s. kimi ya bdyiik sirkatlorlo baghdir ya da
birbasa onlarin miilkiyyatindodir. Onlarin oxucularinin, tamasagilarinin aksariyyati
imtiyazli insanlardir. Nyu York Times-1 oxuyan insanlar zongin vo ya bozon “siyasi
sinif” adlandirilan sinfin iizvlaridir. Bu tobagolor davamli sokildo siyasi sistemin
icindo istirak edirlor. Bunlar sirkot rohbarlori, universitet professorlari vo Yya
jurnalistlor ola bilar [24].

Molumdur ki, fiziki miiharibo aparmaq {igiin ilk ndvbado informasiya
miiharibosi  aparilmalidir.  Miiharibalorin  torkib  hissasi  olan  informasiya
miiharibalorindo ABS 6z foalligr ilo xiisusilo forglonir. I vo II Korfoz miiharibolori
zamani ABS motbuati genis foaliyyat gostormisdir.

Soddam Hiiseynin dovriindo Iraqmn Kiiveyti isgal etmasi, Sovet Rusiyasinin
lider oldugu Varsava Paktinin ¢6kmasi ilo birlikds “Yeni Diinya Nizami” yarandi. Bu
corcivado ABS vo miittafiglori 1991-ci ildo hava hiicumlar ilo Iraqa miiharibe elan
etdilor. Ilk vaxtlarda yayimlanan molumatlarda miiharibanin qa¢inilmaz oldugu fikri
hakim idi. Aparilan bir arasdirmada, miiharibadon avvalki 6 ay oarzinds, iimumi 48
saatliq xobor miiddstindo miiharibanin lazim olmadigi, yalniz 29 daqigoalik bir zaman
miiddotindo miiharibonin lazim oldugu fikri yer almigdir [61, 14]. Bu xoborlords
S.Hiiseyndon canavar, seytan, zalim, barbar kimi bohs edilmisdir.

Digor bir arasdirmada, miiharibadon ii¢ giin avval tamamlanan anketdo
Amerika xalqi arasinda hoarbi miidaxils ilo slagadar olaraq fikir ayriliglart mévcud
idi. The New York Times-CBS News torafindon hoyata kegirilon anket sorgusunda
xalqin 47%-1 harbi miidaxilonin torofdari oldugu halda, 46%-i embarqo vo iqtisadi

sanksiyalarin igo yarayib-yaramayacagini gérmok lciin gozlomok lazim oldugunu
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ifado etmisdir. Miihariba basladiqdan sonra tokrarlanan anket naticalorino goro iso
76% miidaxilonin haqli oldugu fikrini miidafis etmis, yalnmiz 19% iqtisadi sanksiyalar
iclin zaman ayrilmasi lazzim oldugunu ifado etmisdir. Eyni arasdirmada, prezident
Busa verilon dastayin do 67%-don 84%-o ¢atdigi aydin olmusdur [17, 69].

ABS-dan Korfoz miiharibasine  gondorilon  jurnalistlorin  ¢oxu Bus
administrasiyasina daxil olan jurnalistlor idi. Digar jurnalistlor iigiin iso Pentagon
anket sorgusu hazirlamis, verdiklori cavablara asason jurnalistlor miihariba bolgasine
gondorilmisdir. Birinci Korfoz miiharibosinds iimumilikdo 1600 jurnalist istirak
etmisdir[21, 317].

“Time” miixbiri Con Staks I Korfoz miiharibasini XX asrin gapilart méhkom
sokilda bagli olan miiharibasi kimi xarakterizo etmisdir [13, 72].

Miiharibani izloyan jurnalistloro Pentagon toroafindon 2 sohifalik gadagan
siyahis1 verilmisdir. Bu siyahiya jurnalistlorin gecolor isiq istifado etmasinin
mohdudlasdirilmasi, 6lii vo yarali adlarinin, horbi bazalarin yerlosmasina va nagline
aid, doyiis toyyaralori ilo alagadar horbi horakatin vo horokatda vozifo basinda olan
heyatin tohliikasizliyini risk altina ata bilocok, reallasdirilacaq horbi hiicumlarla bagli,
miittafiglorin miitharibada moglubiyyati, ya da harbi vazifalorlo bagli ABS qosunlari
aleyhino istifado edilo bilocok informasiya sizmasinin qarsisinin alinmasi daxil idi
[21, 319].

Xaborlar, ¢okilon fotosakillor va videolar Pentagon rasmilari tarafindon
yoxlanilmis, onlara senzura totbiq olunmusdur. Tasdiglonan xabarlor jurnalistlorin
istifadasina verilmigdir. Beloco, yalniz Pentaqon rasmilari torafindoan tasdiglonan
Xabarlor biitiin diinya torofindon toqib oluna bilmisdir. Bununla slagedar olarag,
miihariba ictimaiyyato gansiz, tomiz miihariba Kimi oks olunmusdur. Halbuki tarixin
ilk miasir informasiya texnologiyasi miiharibasi kimi taninan Birinci Koérfoz
miiharibasinds tokco Bagdada tonlarla bomba atilmig, miiharibada toxminan 150 min
Iraq asgori holak olmus, 200 min Iraq osgari yaralanmis, iraq sanki yerla-yeksan
olmusdur. Miiharibado miiasir informasiya texnologiyalar1 sayasinds vatondaslarin
deyil, bazalarin vo harbi obyektlorin hadafo alindigi, bu sobabdon do vatondaslarin

6lmadiyi diisiincesi formalasmisdir. Beloliklo, miiharibads Iraqin iizerino atos acan
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toyyaralorin kameralarindan alinan goriintiilor biitiin diinya ictimaiyyatina video va ya
kompiiter oyunu kimi izladilmisdir [11, 139].

Birinci Korfoz miiharibasi, Bagdadda qalmasina icazo verilon yegans motbuat
orqan1 CNN vasitasilo biitiin diinyada izlonilmisdir. Informasiya texnologiyalarindaki
yeniliklor bu dofo miiharibonin canli yayindan izlonilmasino imkan verso do, CNN
miixbirlori Piter Arneft, Con Holiman va Bernard Seyv Bagdadda hadisalori toxminan
5 km uzaqdan, ©1-Rasid otelindan togib edo bilmisdilar.

Birinci Korfoz mitharibosinds 24 saat canli yayin hoyata kegiron CNN ragiblori
ABC, CBS vo NBC-don bir addim 6no ¢ixaraq Xobargilik anlayisina yeni forma
vermisgdir. Miiharibads istifads edilon yeni kommunikasiya texnologiyalarina dasina
bilon kompiiterlor, rogomsal sokil otiiriilmasini tomin edon aparatlar, harokotsiz
videokameralar, garanligda gormok {igiin istifado olunan cihazlar, fakslar, peyk
olagali dasinan telefonlar va s. daxildir.

Birinci Korfoz miiharibasinds sistemdan mamnun galmayan motbuat orqanlari,
Pentaqondan qarsidurmalar1 vo miihariboalori izloyarkon daha azad sokildo foaliyyat
gostarmoak ti¢iin bir sira doyisikiliklor olunmasini talob etmisdilor. Bunun naticasinds,
1992-ci il martin 11-do Pentaqon ilo ABS motbuati arasinda 9 maddodon ibarot
protokol imzalanmigdir[15, 81].

Bu protokol bir gox istiqgamatdan tonqid olunmusdur. Xiisusils, 4-cii maddada
vurgulanirdr ki, miihariba gedon bolgads gaydalara riayat etmayan jurnalistlor doylis
bolgasindon qovulacaq, bolgodon Xobor yayimlanmasi qadagan edilocok. 6-c1
maddada iso geyd olunurdu ki, harbi salahiyyatlilor vo asgarlor milli tohliikasizlik
maraqlarima aid olan informasiyalarin sizdirilmamasi moqgsadi ilo motbuat
niimayandalorinin isino miidaxilo edo bilorlor. Bu iki madds xiisusilo naraziliglara
sobob olmusdur.

Media toskilatlari, miihariba bdlgolorindo solahiyyatlorini icra edacok
jurnalistlorin gondaracaklori fotosakillorin va Xxobarlarin tohliikasizliyini gorumag
sorti ilo bu iki maddonin doyisdirilmasini istomisdir. Ancaq Pentaqon amaliyyatlarin
tohliikasizliyini irali siirorok protokolda doyisiklik edilmasine garst g¢ixmusdir.

Naticads, protokola har iki torafin bir tovsiyya gorari alava edilmisdir [15, 120].
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Nyu-Yorkdaki Diinya Ticarat Morkazina qars1 2001-ci il sentyabrin 11-do bas
veran hiicumlardan sonra ABS, 2003-cii il, martin 20-do S.Hiiseynin kiitlovi qirgin
silahlarma sahib oldugu vo Iraqin “©l Qaido yo ev sahibliyi etdiyi iddialarini sobab
gostararak, “terrorizma qarsi miibarizo” ifadasi ¢orgivesinda iraga miiharibs elan etdi.

Miiharibonin  ovvolindo Ag Ev Soddam Hiiseynin Birinci Korfoz
miiharibasindan bari hoyata ke¢irdiyi dezinformasiya va tabligatlar1 izah edon hesabat
yayimlamisdir. 2003-cii il, yanvarm 21-do “Tabligat vo Yalanlarin alotlori-Soddamin
Dezinformasiya vo tobligatlart” (“Apparatus of Lies Saddam’s Disinformation and
Propaganda”) adli hesabatda, Soddamin facio yaratmaq Tlgiin votondaslari harbi
birliklorin vo horbi sursatlarin yaninda yerlosdirorok Iraq xalgqindan galxan kimi
istifado etdiyi, horbi avadanliglart moscid vo digor modoani abidslorin yaxiliginda
yerlasdirdiyi, dlkonin acliq vo dorman ¢atismazligindan aziyyot ¢okdiyi, Islam dinini
istismar etdiyi gqeyd olunurdu [11, 103-104].

Ikinci Korfoz miiharibosi zamani, informasiya siyasoti, miiharibs vo media
arasinda yeni bir anlayis-“basdirilmis jurnalistika” (“Embedded journalism’) anlayisi
ortaya ¢ixarmisdir. “Basdirilmig jurnalistika” genis monada harbi birliklarlo birge
horokat edoan jurnalistlor monasinda istifado olunur. “Basdirilmis jurnalistlor” harbi
birliklorlo birgsa yasayan, soyahot edon, yemok yeyon, yatan vo biitiin professional
foaliyyatlords onlarla birlikds olan miixbirlardir [27, 48].

1raq miiharibasi zamani “basdirilmis jurnalistika”-nin ohatasine Fox, CNN,
NBC vo CBS kimi boyiik televiziya kanallari ilo yanast USA Today, The New York
Times, The Washington Post, The Washington Times vo The Los Angeles Times
Kimi an ¢ox oxunan goazetlor do daxil idi [13, 112].

“Basdirilmis jurnalistika” sistemindo jurnalistlorin bitarofliyi, ya da na godor
azad sokildo xobor yayimlaya bilmasi basqa movzudur.Omrlora garst golon
jurnalistlor “basdirilmamis” (disembedded) hesab olunmaqla evo geri gondorilirdi.
Moasalon, doyiisdo 6lon amerikali asgarin fotosoklini nasr edon “Time” Xobar
agentliyinin cobhadoki biitiin miixbirlari geri gondarilmisdir.

ABS-1n miihafizokar va respublikag1 baxislara sahib ilk boyiik televiziya kanali

kimi taninan Fox televiziyas: Iraq miiharibesi zamani votonparver va milliyyatci
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yayimlarla xiisusilo 6n plana ¢ixmis vo ABS-da on ¢ox seyr edilon televiziya
kanallarindan biri olmusdur.

Informasiya miiharibalorinds ABS-in istirakindan danisarken, onun media
koorporasiyalarinin bu miiharibalordoki rolunu xiisusilo geyd etmok lazimdir. I
Korfoz miiharibasindon baglayaraq ABS-in “CNN”, “New York Times” kimi nahong
media koorporasiyalar1 6z foaliyyatini, niifuz dairesini daha da genislondirdi va
ragiblarindan bir addim 6ns ¢ixdi.

Son illords, medianin ABS-in xarici siyasotino vo diplomatiyasina tosSir
gostarmasi naticasindo “CNN effekti” adlanan nazariyys formalasdi. Bunun tigiin iki
asas Sabobi geyd etmok olar. Birincisi Soyuq miiharibanin basa ¢atmasi, ikincisi iso
texnologiyalarin yiiksok inkisafidir. Umumiyyatlo, belo noticays golmok olar ki,
ABS-1n media koorporasiyalarinin informasiya miiharibalorinds foal istiraki onlarin

global tesira malik olmasinin siibutudur.

2.3. ABS-1n informasiya miiharibalarinin onun xarici siyasatinda yeri

va rolu

“Informasiya miihariboesi”nin genis sokildo hoyata kecirilmosi | Korfoz
Miiharibesi zamani bas vermisdir. Bu termin o dovrdo ABS torafindon Iraq
informasiya sistemlorinin — horbi vo miilki informasiya vasitolorinin pozulmasina
istiqgamatlonmis dezinformasiya vo kinetik giiciin totbiqini nozords tuturdu.

Bu giin diinyada supergiiclorin apardiglar1 informasiya miiharibslori onlarin
xarici siyasotino tosir gostoron osas faktorlardan biridir. Bu sahodo asas faaliyyot
gostoron aktorlardan biri do ABS-dir [2].

Son dovrlordo Ag ev diinya hokmranligini tomin etmok {icilin 6z faaliyyatindo
miixtolif vasitolordon istifado edir vo bu sahodo 6z strategiyasin1i miioyyonlosdirir.
Vasinqton demok olar ki, diinyanin biitiin noqtalorinde informasiyanin gizli yollarla

olda edilmosi, media yaymminin idars edilmasi vo ohaliya tosir gdstorilmasi liciin
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dovlotlorin sosial sobokolorino hiicum omoliyyatlarini reallagdirir. Miidafio tlizro
Miiasir Aragdirma Layiholori Agentliyindo (DARPA) kiber sahado hiicum
ompoliyyatlarinin aparilmasinda ABS Miidafio Nazirliyi {i¢lin xtisusi “X Plan1”
hazirlanmisdir. Bundan olave, Birlogsmis Statlarin Milli Tohliikasizlik Agentliyinin
(MTA) Google, Yahoo, Facebook, Microsoft vo digor meqa sirkotlorin molumat
morkazloring birbasa ¢ixis1 movcuddur vo kiber hiicumlar ¢or¢ivasindo hazirlanmis
programlarla kiber mokanin istonilon istirak¢isini rahatligla izlomok imkanina
malikdir [2].

ABS-1n xiisusi xidmot orqanlarinin fikrinco, rosmi Pekin noinki ABS-1n horbi
sirrlarini, onun Avropadaki miittafiglorinin sirrlorini do slo kecirmoayo davam edir.
Halbuki ABS-1n xiisusi xidmat organinin kegmis analitiki Edvard Snoudenin do {izo
cixartdigr moxfi sonodlor siibiit edir ki, ABS hor yerds “gézloro vo qulaglara”
malikdir. ABS-1n uzun illar arzinds hatta Almaniya kansleri Angela Merkelin telefon
danisiglarini dinlodiyi do askara ¢ixmis vo bu iki 6lko arasinda diplomatik galmaqalla
noticolonmisdi. 2014-cii ilin iyulunun ortalarinda Almaniya hokumoti casusluq
foaliyyati ilo slagadar ABS sofirliyindon MTA-nin 6lks arazisini tork etmasini tolob
etmisdir. Angela Merkello yanasi Fransa prezidenti Fransua Ollad, hotta Cexiya,
Polsa kimi oOlkolorin dovlot rosmilorinin telefonlar1 da ABS-in xiisusi xidmot
orqanlari torafindon dinlonilmisdir [5].

“Wired Magazine” nosrino miisahibasindo Edvard Snouden geyd edib ki,
MTA-nin arsenalinda “Mastermind” adli silah modvcuddur. Informasiya
miiharibasinin aparilmasi ii¢lin nozordo tutulmus bu cihaz soboko noqgliyyatinin
analizini apararaq, hiicumlarin qarsisint almaq vo onlara insan miidaxilasi olmadan
avtomatik cavab vermok funksiyasi ilo tachiz olunmusdur [2].

Son dévrlords verilon molumatlara osason, ABS Rusiya, ISID (Iraq Sam Islam
Dovlati) vo digor rogiblorine informasiya miiharibasindo moglub olur. Yeni yayilmis
hesabatda ABS-1n tabligat aleyhins isi giliclondirmasi, hokumatin beynalxalq yayim
qanadina yenidon baxilmasi tdvsiyo olunur.“Reuters” agentliyinin omokdasi
VarenStrobelyazir ki, bu hesabat 1994-cii ildo yaradilmis federal agentlik -
Beynolxalqg Yayim Surasinin (BBG) problemlorine isiq salir. 730 milyon dollar
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blidcosi olan BBG ABS hokumotinin radio, televiziya yayimmini idaro edir.
“Amerikanin Sosi”, Azad Avropa/Azadliq Radiolar1 da buraya daxildir. “Reuters”in
hesabati 30 xarici siyasot vo dovlot siyasati pesokarlarinin doyarlondirmasi osasinda
hazirlanmigdir. Hesabat hokumotin  maliyyolosdirdiyi yayimi ABS tobligatina
cevirmayi toklif etmir. Ancaq miuolliflorin fikrinco, bu yayim orqanlarimi ABS-in
milli tohliikasizlik qurumlarindan ayiran sodd hoddon artiq moéhkomlonib vo onlarin
yayimlar1 he¢ do homiso ABS-1n xarici siyasot hodoflori ilo uygunlagsmir.Hesabatda
qgeyd olunur ki, “ABS oleyhina roqgiblor informasiya miiharibasi aparir, ABS-in
beynolxalg yaymmi da roqiblori vo media qurulusundaki doyisikliklor ilo
uygunlagsmalidirlar. ABS-in  beynoslxalg kommunikasiya strategiyasi yenidon
qurulmali voyeni hadaflor miioyyonlosdirilmalidir” [4].

BBG-nin ke¢mis tlizvii vo Azadlig Radiosunun keg¢mis rohbori S.Enders
Vimbus qeyd edir ki, Ukrayna bohran1 “Sovet Ittifaqr dagilandan sonra ABS
beynolxalq yayiminin {izlosdiyi on bdyiik problemdir’[4].

BBG-nin Beynolxalg Yayim Biirosunun direktor miavini Cef Trimbl
vurgulayir ki, Rusiya Krima girandon oksariyyati rus dilinde olmagqla 25 proqram ya
yaradilib, ya da genislondirilib.

Agentlik Rusiyanin qarsisinda tab gatira bilmak ticiin Konqresdan slava olaraq
15 milyon dollar ayirmasini istoyib. Konqres 2015-ci ildo biidcodon bu moblogin
ayrilmasi haqqinda gorar qobul edib. ABS rusdilli xidmaotlors ildo 20 milyon dollar
vasait xarclayir[4].

Kiber hiicumlarin vurdugu ziyan milyardlarla Olgiiliir. Miiqayiso iiglin qeyd
etmak olar ki, Avropa Ittifaqr kompiiter viruslarmm vurdugu ziyan aradan qaldirmagq
tclin ilde 12 milyard dollar vasait xorcladiyi halda, ABS bunun iigiin giindo 12
milyon , ildo iso 100 milyard dollar itirmali olur. ABS-da informasiya
tohliikosizliyina garsi olan tohdidlorin garsisini almaq tligiin “Kill Switch” adli qanun
gobul olunmusdur. Qanuna asason, 6lkonin internet mokanina qarst hor hansi xaker
hiicumu reallagdirilarsa, markozdan galon tapsiriga ssason prezidentin gostorisi ilo
sabokoyo giris baglanacaq. Bu kiber hiicumlarin qarsisim1 almaq tciin “Einstein-3”

(Aynsteyn-3) adli miidafio proqrami yaradilmigdir. ABS-in Milli Tohliikosizlik
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Nazirliyi torofindon yaradilmis bu proqramin kémayi ilo, 6lkonin internet sistemino
xaricdon hor hansi yad miidaxiloyo dorhal reaksiya vermok vo miidaxiloni
zararsizlagsdirmok miimkiindiir [3].

ABS-in informasiya miiharibolorinin onun Xxarici siyasotino neco tosir
gostormosi arasdirilmasi lazim olan asas masalolordon biridir. Bu sahodo ABS-1n osas
rogiblori olan Rusiya vo Cinlo olan olagolorino, onlarla apardigi informasiya
mihariboalorino vo bu miiharibolorin onun xarici siyasatino tosirino xiisusilo digqget
yetirmok lazimdir.

Informasiya miiharibasinde ABS-in on bdyiik roqgibi Rusiyadir. Hor seydon
awval ilk novbads, Rusiya ilo ABS arasinda amokdasligi ehtiva edoan foaliyyatloro
diggat yetirmok lazimdir. 2000-ci ilin ortalarinda, ABS hiiquq miihafizo organlarimin
solahiyyatli niimayandalori 6 Kiber cinayoatkarligla alagsli olan amaliyyatlarin birindo
rus homkarlarindan yardim aldiglarini bildirdilar [37].

Rusiyanin kiber tohliikasizlik agentliklori ABS-da talim keg¢misdir [51]. Bu
amadasligin an shamiyatli niimunalarindan biri 2006-c1 ilds Sotlandiya Kral bankinin
ABS so6bosindon 9 milyon dollar ogurlamaqda giinahlandirilan Viktor Ples¢entanin
ABS torofindon hobs olunmasidir [37]. 2011-ci il iyunun 11-do Rusyanin Milli
Tohliikasizlik Nazirliyinin katibinin miiavini torofindon idaro olunan heyst ABS-a
sofar etdi. Sofor gargivasinda har iki 6lkonin yiiksok salahiyyatli niimayandalari iki
6lkanin do qarsilagdigi kiber tohliikasizlik masalalari otrafinda miizakirslor apardilar
[69].

Ke¢misdo moveud olan bazi amokdasliglara baxmayaraq, bir miiddatdir ki,
yeno do bu sahado ABS Rusiya miinasibatlori gorgindir. ABS-in hiiquq miihafizo
orqanlart Rusiyali homkarlarinin kiber cinayatkarliqla slagodar olan iddialara verilon
cavablariin geydsiz oldugunu vo onlarla birlikds bu sahads ya ¢ox az, ya da heg bir
is gormadiklorini diisiintirlor. Daha da pisi isa budur ki, ABS-in hiiquq miihafizo
organlari rusiyali kiber cinayatkarlari homkarlarina bildirmodon cozalandirir vo bu da
Rusiya ABS miinasibatlorinin daha da garginlosmasina gotirib ¢ixarir. 2000-ci ilds
FTB ( Federal Tadqgiqatlar Biirosu) iki rus piratgisini is toklifi ilo ABS-a dovot edorok
hobs etmisdir. FTB niimayandlori, Rusiyanin Celyabinsk sohorinds yasayan iki
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komputer piratgisinin da komputerlorindon molumatlar oldo etdilor. 2002-ci ilds
Rusiya FTB oleyhino Rusiyada fiziki olaraq moévcud olan komputerlordan
molumatlarin ogurlanmasinin geyri ganuni oldugunu sobob gostororok, bu hagda
cinayat isi elan edir. Eyni zamanda Rusiyanin salahiyyatli niimayandalari 2012-ci ildo
rus votondasi Vladimir Zdorovinin tohliikssizlik korrupsiyasina, komputer
quldurluguna goroa Isvegra hiiquq miihafizo organlari torofindon ABS-a ekstradisiya
edildiyindo Isvegra vo ABS salahiyyatlilorinin onlara xebar vermadiyinden sikayotci
oldular.

Zdorovenin haobs olunmasinda oldugu kimi, ABS igilin rusiyali kiber
cinayatkarlar1 togib etmoyin bir yolu da onlar1 miittofiq 6lkalordon digar dlkalors
sofor edorkon tutmaqdir. Masalon, Amazon.com-a va diger ABS-a aid olan elektron
parakonds satis saytlarina 2008-ci ildo rus xaker torofindon hiicum toskil edilmis,
2012-ci ilin iyul ayinda bu xaker Kiprdo habs olunmusdur [67].

Putin torofdarlart ABS aleyhins olan miihafizokarlardan ibaratdir [76]. ABS-in
Iraga miidaxilosi zamani istifado etdiyi informasiya texnologiyalari, miiharibadon
sonraki dovrdo Rusiyanin ona garsi agiq diismongiliyini dilo gatirmasina sabab oldu.
2012-ci ildo Rusiyada kegirilocok prezident seckilori iloolageli  tosgviqat
kompaniyalariin birinds Putin ¢ix1s edorkon 6z nitqinds “Bozon ABS-1n miittofiglors
chtiyaci olmadigini hiss edirom” deyas bildirdi [70].

Rusiya vo ABS bazi cinayatlorin arasdirilmasi tigiin sazislor imzalasalar da, bu
sazislorin i¢inda Kiber cinayatlorloslagsali he¢ bir miiddea yoxdur. 2001-ci ildo ABS-
m Odliyya Nazirliyi ( Department of Justice) rusiyali hamkarlarindan komok talob
etdi, lakin cavab almadi. Rusiya kiber cinayatlorloslagadar garsidurmalari hall etmak
liciin beynolxalq hiiquga da miiraciat etdi. Buna an gézal niimuns kimi yuxarida qeyd
olunmus 2002-ci ildo Rusiyadaki komputerlordon molumatlarin ogurlanmasi sobabilos
Rusiyanin FTB oleyhino beynolxalq hiiquqa miiraciot etmasini gostormok olar [48,
15]. Rusiyanin BMT-nin Tohliikasizlik Surasindaki niimayandasi Nikolay Patrusey
qeyd etmisdir ki, “Beynalxalq hiiquq ¢argivasinda bu mosalonin hallini tapmaq asan

vazifa deyil, ¢linki bunun {igiin he¢ bir norma va gqayda yoxdur” [47].
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ABS Milli Kosfiyyat Idarssinin direktoru Ceyms Klepper, 8 noyabrdaki
prezident seckisindon oavval Rusiyadan yonolon kiber hiicumlari ABS-da seckilors
edilon “on tocaviizkar miidaxilo”saymigdir. ABS Senatinin Silahli  Qtvvalor
Komitasindo, kiber hiicumlar ii¢iin ag¢ilan istintaq ¢argivasinds ifado veron Ceyms
Klepperoz ¢ixisinda “Hiicumlar ABS hokumatine boyiik tohdid meydana gotirdi”
deyaqeyd etdi. Klepper, Rusiyanin kiber hiicumlariin saslorin siyahiya alinmasinda
tasirinin olmadigini sdyladi.

ABS kosfiyyat xidmatlori torofindon komitoys togdim edilon hesabatda,
Rusiyanin kiber hiicumlar vasitasilo Respublikag¢i namizod Donald Trampin prezident
secilmoasino komok etdiyi vurgulanaraq giinahlandirilirdi.

Demokratik Milli Komitonin e-po¢t hesabi da hiicuma moruz qalmisdir.
Prezident segkilorindon avval, Respublika¢i namizod Donald Trampla miibarizado
moaglubiyyato ugrayan demokrat namizad Hillari Klintonun secki kampaniyasini icra
edon Con Podestanin e-pogtlar1 xaker hiicumuna moruz galmisdi. Podestanin
yazigmalar1 Vikiliksds paylasilmigdi.

Glinahlandirmalar ABS ilo Rusiya arasinda diplomatik gorginlik yaratdi.
ABS35 rus diplomati kompiiter pirat¢iligr yolu ilo prezident segkilorino miidaxilo
etdiklorini iddia edorok serhadden xaric etmisdi. Ittithamlar1 rodd edon Kreml iso kiber
hiicum  iddialart  Gg¢iin  “adobsizlik” ifadasindon istifado  etmisdi.
Donald Trampin qrupundan da bazi adlar kasfiyyat orqanlarinin sorhlorine siibhailo
yanasaraq “Bunlar, Soddam Hiiseynin kiitlovi qurgin silahlar1 oldugunu iddia
edonlarls eyni insanlardi” deys geyd etmisdilar [9].

NBC News kanalina miisahibo veron ABS kosfiyyatinin salahiyyatli
niimayandalori, Obama administrasiyasinin Rusiyaya Kkiber sahodo cavab vermok
{iciin MKI-nin salahiyyatli niimayandalorine lazim olan islori gérmasi {igiim tolimat
verdiyini iddia etdi [10].

Telekanal bildirir ki, Amerikanin vazifali soxslari ¢oxdandir Rusiya, Cin va di-
gor Olkalarin Birlogsmis Statlarin miihiim infrastruktur obyektlarinin program tomina-
tina virus yeritmok tigiin cohdlar gostorib. Artig ABS da diismonlora qars1 eyni takti-

kan1 iso salib. Kanala daxil olan sonadlors osason, an azindan Rusiyaya garsi belo
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omoliyyat kecirilib. Ciinki Amerika rasmilori Rusiyanin ABS prezidenti seckilarinin
naticalarina kiber-hiicumlarla miidaxilasi ehtimalindan narahatdir. ABS-in kiber-ko-
mandanliginin kegmis miisaviri, ehtiyatda olan polkovnik Harri Braun deyib ki, Ame-
rika Milli Kasfiyyat Agentliyinin xarici 6lkalordoki kompyuter sobakalorine haker hii-
cumlar1 sonradan kiber-silah ti¢iin platsdarm yaratmaq tisuluna ¢ox oxsayir: "Siz so-
bokaya ¢ix1s alda edirsiniz, orada 6z istirakinizi tomin edib sonra istadiyinizi etmok
imkanlar1 gqazanirsiniz. ©vvalco siz informasiyalart toplayirsiniz, amma homin ¢ixis
imkanlarin1 daha aqressiv harokatlar tiglin ds istifado eds bilarsiniz". ABS kosfiyya-
tindaki yiiksok riitbali manba deyib ki, Rusiya Birlosmis Statlarin strateji infrastruktu-
runa garsi irimigyash kiberhiicum hoayata kegirmoya cohd etso, buna cavab olaraq Ru-
siyanin bir ¢ox sistemlari siradan ¢ixarilacaq [9].

Obama, radioda verdiyi miisahibado seckilora qars1 yonolon miidaxilonin agiq
oldugunu soyladi. “Aydindir ki, Rusiya torafindon edilon hiicumlar Klintonun secki
kampaniyasi liciin Trampin secki kampaniyasi ilo miiqayisodo daha boyiik problemlor
yaratd1” deya Obama qeyd etdi[19].

ABS-1n kiber sahoda on bdyiik rogiblorindan biri do Cindir. Ilk olaraq, Cin ilo
ABS arasinda bazi amakdasliglarin mévcud oldugunu geyd etmok lazimdir. 2011-ci
ilin ovvalindo Cinin solahiyyatli niimayondalori  vo ABS-in FTB (Federal
Tohliikasizlik Biirosu), usaq pornoqrafiyasi iloslagodar geyri ganuni veb saytin
baglanilmasi i¢iin ortaq amaliyyatlar togkil etmisdilor. Miivaffaqiyyatli omokdashigin
bu niimunasine baxmayaraq, onlar arasinda kiber tohliikasizlik sahasinda da bir sira
ziddiyyatlor mévcuddur.

Bozi Qorb analitiklori Cini, dovlatlorin daxili islerine qarisan, sarbast sokildo
foaliyyot gostoron xaker qruplart formalasdirmaqda giinahlandirirlar. Cin iso
Qoarbdoki iddialara cavab olarag, ABS hokiimat togkilatlariin kiber cinayotkarligla
miibarizo aparmaqgdan vo ¢inli homkarlar iloomoakdasliq etmokdon boyun qagirdigini
qeyd etdi. Ictimai Tohliikesizlik Nazirliyinin sobokatohliikesizliyiniqoruma
blirosunun miidir miiavini olan Gu Jean, Cinin saxta bank veb saytlar1 vo usaq
pornografiyast kimi kiber cinayot movzularinda 13 dofo ABS-dan amokdaslhq talab
etsalar bels, cavab almadiglarini ifads etdi[46].
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Son dovrdo bas veron hadisalor Cinin vo ABS-in bu sahoado bir-birini
giinahlandirmagla moasgul oldugunu gostorir. 2013-cii il iyunun 5-do Cin giindalik
gozetinin darc etdiyi moagalods geyd olunur ki, “Cin ABS-dan ona gars1 yonoalon ciddi
kiber hiicumlarin hoadsfina ¢evrilib, lakin Pekin Vaginqtonu vo ya Pentaqonu heg
zaman “texniki olaraq masuliyystsiz”dir, deya giinahlandirmadi...” [86].

ABS vo Cin arasinda bu sahodoomokdasligla yanasi catismazliglar da
movcuddur. Xiisusilo “Snouden hadisasi”ndon sonra Cin hokiimoati ABS-a qars1 daha
gozabli vo diismoncasina bayanatlar irali siirmiisdiir. Cinin mobil sirkatlori ciddi
stiratdo bu mosaloda narahat olduglarii geyd etdiloar[57].

Umumiyystlo, Cin hokiimati ABS-dan ona gqarst ydnolon kiber hiicum
tohliikasi altinda oldugunu diisiiniir. Cin siyasatgilori Microsoft vo ABS hokiimatinin
birgoomokdasliq edarak, ¢inli komputer istifadagilorinin Microsoft mohsullarindaki
gizli hesablaria nozarat etdiyini vurgulayirlar. Bu sobabdon do, ¢inli texniklor, ABS
Vo onun miittafigi olan 6lkalordan idxal edilon komputer vo komputer programlarini
nozarat altina alir, Qarb miitoXxassislorinin programlara nazarstino garsi miigavimot
gostarirlor [48, 13].

Cinli kriptograf¢ilarinin bildirdiyina gora “Microsoft” mohsullarinda ABS-in
Milli Tohliikasizlik Agentliyi (National Security Agency) ilsslageli olan “NSA
Agar1” tapilmisdir. ABS hokiimatinin Microsoft Windows 95, 98, N-74 vo 2000-5
birbasa girisi oldugu iddia edilir. Microsoft bu iddian1 radd edib problemi hall etmok
ticiin cohdlor gostarsa belo, Cin hokiimati bununla razilasmamisdir. Cinin 14 boyik
yiiksok Saviyyali texnologiya sirkotlori Qorb 6lkalorinds ticarstdo vo investisiya
yatirmaqda bonzor manealar ilo qarsi-qarsiya qalmisdir. Lenovo IBM-in PC hissasini
alan ¢inli PC istehsalgis1 kohno sirkotin Cin hokiimati ilo olan slagesine gora bdyiik
manelorlo qarsilasmisdir. ABS-1n boazi millat vokillori geyd etdilar ki, bu razilasma
naticosinds sonradan sirkatin digor texnologiyalari da Cin hékumatinin nazaratinoe
kego bilor. Bu tongidlor, 2006-c1 ildo Lenovo sirketinin ABS-in Xarici Islor
Nazirliyna 16000 masaiistii komputer satmaq istadiyi vaxtda yenidon ortaya ¢ixdi.
Sirkatin Cin hokumati ilo olan alagesi sababindan, siyasatcilor va bazi sorhgilor, Cin

kompiiterlorinin ABS-in hokumat binalarina yerlasdirilmasinin milli tohliikasizliya
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hodo oldugunu wvurguladi. Digor yiiksok texnologiya sirkoti olan Hauwey dbo,
Avstraliya, Hindistan vo ABS-da buna bonzar maneslorls iizlosdi [48, 14].

Son dovrlordo ABS Ddvlot Departamenti bir sira boyanatlar vermisdir. Bu
boyanatlara asason,ABS-mn hor il bir miithiim hoayati sahasi iflic olur.Cinin “xaker
ordusu” ilk dofs ABS xostoxanalarina vo ordu qorargahinin moxfi hissalorindo
saxlanilan gizli sonadlora qisa yolla daxil ola bilmislor. Noticods 370 milyonluq ABS
ohalisinin bolko do hamisinin molumatlarini ogurlamislar. Cinin “xaker ordusu”nun
bu ciir hiicumlar1 noticasindo Cin horbi texnologiya sahasindo 25 ildo oldo edo
bilocoyi uguru 1 ildoe qazandi, bununla yanasi milyardlarla dollar oldo etdi.

Cin 2012-ci ildo ABS-1n ikinci an boyiik xaStoxanasina xaker hiicumu toskil
etmisdir. Bu hiicum noaticasindo Xostoxananin arxivindo moévcud olan 4,5 milyon
Xastanin tohliikasizlik ndmralari, invan va diger moxfi molumatlari als kegirildi. Oldo
olunan dalillor FTB-5 taqdim edildi. Uzun zaman 6tsa do, MKI bu haqda heg bir
aciqlama vermodi. Molumatlara gors, bu hiicum Cinin “Anonimus” xaker qrupu
torofindon reallasdirilmisdir [3].

Cin xakerlori 18 milyon soxsin sosial nomrasini oalo kecirmisdir. Eyni zamanda
Con Kerri, Hillari Klinton vo ABS dovlstinin osas rohborlorinin biitiin  gizli
informasiyalar1 da oalo kegirilon molumatlar arasindadir.

Pekinin “Tiananmen” meydaninda 1989-cu il iyunun 4-do bas vermis ganli
toloba giyaminin 25-ci il doniimiindon oavval Google-a giris qadagan edilmisdi.
Internetdo senzura vo qadagalara nozarat edon GreatFire.org saytia gora Cin Google-
un axtarig miiharrikino vo e-mail xidmatino giriso manea toradarak, onlar yararsiz
hala gotirmigdi. 2010-cu ildo Cindoki Xidmotini baglayan Google, Hong Kong
ohalisina xidmat etmoyo davam edir. Son olaraq 2012-ci ildo Google-a 12 saatliq giris
qadagan olunmusdur. Facebook, Twitter vo Google-un sahib oldugu Youtube 2009-
cu ildon bari Cinds qadagan edilmisdir.

FTB-nin moxfi hesabatlarinda gostorilir ki, Cinin 80 min virtual casusdan
ibarat ordusu mévcuddur. Bu kiber ordu ABS {igiin olduqca bdyiik tohliikadir. Belo
ki, bu ordu, ABS-1n hayati vacib infrastruktur obyektlorini mohv etmoys, bank isini

va kommersiya amoaliyyatlarini pozmaga, hamg¢inin harbi vo miidafis strukturlarinin
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gizli molumat bazalarina daxil olmaga qadirdir. Cinin kiber ordusu tarafindoan son bir
nego il arzindo ABS-in Miidafio Nazirliyinin kompiiterlorino 90 min dofo hiicum
toskil olunmusdur. Cinin horbi strateglori harbgilor igarisinds virtual casuslugla
moasgul olmagq tigiin 30 min nafars xiisusi tolim ke¢moya baslamislar. Bundan olavs,
0zal sektordan olan 150 min ¢inli kompiiter eksperti miisavir, talim¢i, proqramgi kimi
bu layihays calb edilmisdi. Cinli xakerlor ABS-in Miidafio Nazirliyinin kompiiter
sobokasina 2007-ci ildo 44 min, 2008-ci ildo 55 min, 2009-cu ilds iso 90 min dofo
hiicumetmisdir. Cinin Ictimai Tohliikesizlik Nazirliyi informasiya miiharibosi
sahasinda minlarlo bélmoalora malikdir vo 140 milyon internet istifadogisinin
qosuldugu daxili trafik biitiinliiklo bu nazirliyin nazarati altindadir [3].

“Microsoft” sirkoti Cindo 0z biznesini qurarkon Oziiniin “Office” program
tominati paketinin gizli kodlarin1 Cin hékumatine mocburan toqdim etmisdi, amma
buna baxmayaraq Cinin dovlot planlasdirmast tlizro komissiyas: “Microsoft
Windows” amoaliyyat sistemini, ABS hokumatinin Kosfiyyat molumatlar1 toplamaq
iclin gizli aloti elan etdi [14]. Cin torofindon “Microsoft” sirkatino bildirildi ki,
“Windows” progqramina Cinin 0z kodlarini yerlosdirmoak {i¢linginli proqramgilar
hazirlamasa, o, burada foaliyyst gostora bilmayacok. Galiri asas tutan “Microsoft”
sirkoti bu sortlo razilasmaq macburiyyatindo qaldi.O, Xxiisusi kodlarla islomoayi
bacaran ¢inli proqramgilari yetisdirmaya macbur oldu. Bunun naticasinds do Cinin
horbi kosfiyyati, xakerlorin jarqonuna uygun “kilidacan” oldo etmoayi bacardi. Hal-
hazirda Cin miitoxassislori diinya saviyyasinds programlarin toamalinds duran kodlari
yaratmaq qabiliyyatine malikdirlor. Bu kodlarin ilk smnagi ABS Ddgvlot
Departamentina, Ticarat Nazirliyina, Harbi Daniz kollecina va hamginin, FTB-nin
6zlinilin komputer sistemlorino hiicumlarla basladi. Artiq ¢inli xakerlor yeni vasitoloro
ol atmaga baslayiblar. Onlar kompiiter sobokalorino “informasiya minalar1”
(soxulcanlar) yerlosdirirlor[3].

ABS-in Milli Tohliikasizlik Agentliyinin 2007-ci ildo 1,8 milyard dollar
moblaginds olan kompiiter sobokasi ¢inli xakerlor torofindon sindirilmis va Cin
vebsaytina sayr molum olmayan informasiya Otiiriilmiisdiir. Cin tarafindon golo

bilocok tohliikalor ABS istifadagilarini 0 gqadar qorxudur ki, ABS-in Cinds faaliyyat
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gostoron “Intel” kompiiter sirkotinin mohsullarina ABS-m 6ziindo etibar edilmir.
Cinin miixtolif vaxtlarda Tayvana qarsi reallasdirdigi kiber hiicumlarda ABS,
Tayvana on boyiik vo real dostok veran 6lko hesab olunur [3].

Biitiin bu sadalananlardan alavo ABS-in xarici siyasatino monfi tosir gostoran
amillordon biri do “Snouden hadisasi” olmusdur. “Snouden hadisasi” (Snowden
Case) olaraq diinya ictimaiyyatinin giindomina hakim olan bu hadisado kosfiyyat
diinyas1 ilo, MTA (National Security Agency) vasitasilo tanis olan vo daha sonra da
CiA-do calisan 30 yasindaki Eduard Snouden adli bir ABS veatondasinin adi ilo
baglidir.Bu hadisonin diger casuslug vo ya molumat sizdirma hadisalarindan forgi
budur ki, Snouden dovriimiizdo daha ¢ox kiber casusluq ilaoalagali olan dévlotlorarasi
kosfiyyat miibarizasini agiq sokildo niimayis etdiron ilk agentdir. Edvard Snouden,
CIA-nin texniki islor iizro kegmis miitoxassisi olub.

Cenevrads diplomatik niimayands kimi vozifasini icra edon E. Snouden agent
oldugu miiddatda, gordiiklorini va yasadiglarini xalga izah etmoya Vo ABS-1n hoyata
kecirdiyi Kosfiyyat iisullarini ictimaiyyoto c¢atdirmaga qorar vermisdir. Snouden,
B.Obamanin da kosfiyyat sahosindo islahatlar hoyata kegirmodiyini gordiikdo bu
Qorarini totbiq etmis Vvo2013-ci ildon etibaron mediaya molumat sizdirmaga
baslamisdir. 2009-ci ildo MTA-ya bagli olan xiisusi firmalarla ¢alismaga baslayan
Eduard Snouden “The Guardian” gazetinin miixbiri Glin Grinvalda ABS-1n kosfiyyat
metodlart hagqinda molumat sizdirmaga baslamisdir[25].Hong Konga gedarak “The
Guardian” qozetini axtararan E. Snouden onlara miisahiba vermok istadiyini
bildirmisdir. Snouden bas tutan ilk goriisdo yalniz mévzunun sathi qismi haqqinda
molumatlar verdi. “The Guardian” qozeti  iyunun 6-da Snoudendon aldigi
molumatlar1 nosr etmoys davam etmisdir. Iyunun6-da nosr olunan molumatlarda
MTA-nin Google, Facebook, Apple va digar ABS sirkatlorinin malumatlarina birbasa
cixisint toamin edon “Prism” adli program haqqinda s6z agmisdir. Bu programi inkar
edon sozili gedon sirkatlor yalniz ABS hokumatinin mahdud girisina icaza verdiklarini
bayan etmislor. Iyunun 7-da agigqlama vermok macburiyystinds galan Barak Obama
bu iki programi miidafio etmis vo tohliikasizliklo soxsi hoyat arasindaki tarazliga

maksimum diqqgat yetirdiklorini ifads etmisdir [23, 26].
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Iyunun  9-da Snouden xalga xitabon video miisahiba hazirlamisdir. Bu
miisahibado E. Snouden: “Oziimde danismamaq ehtiyac hiss etmirom. Ciinki sohv
etdiyimi diistinmiirom”-deyorok MTA-nin “Prism” proqrami haqqinda otrafli
molumat vermisdir. Snouden 12 iyun tarixinde Hong Kongdaki “South China
Morning Post” Qgozetina miisahiba verarok MTA-nin 2009-ci ildon boari Cin
kompiiterlorinoe daxil olarag onlara maxsus malumatlari alds etdiyini sdylomisdir.

Iyul ayinda “Snouden hadisasi” togribon otuza godor 6lkonin do daxil oldugu
beynolxalq xarakter almigdir. Bolivya prezidenti Evo Morales Snoudens dostok
verorok maskalarin artiq diismoyinin lazim oldugunu vurgulamisdir. Bu s6zloro goro
Boliviya prezidentinin toyyarasinin diplomatik toxunulmazligi aradan galdirilmis vo
onun toyyarasi Moskva-La Pas sofarindo Vyanaya enis etmok moacburiyyatindo
qalmisdir. Bundan sonra da toyyaro yoxlanisdan kegirilmigdir. Avropa olkalari bu
toyyaranin 6lkasina donmasina icazo vermadilor. Bundan slavs, Fransa, Portugaliya
Vo Ispaniya da Evo Moralesin onlarin hava sahasindon istifadosini qadagan etmisdir.
Bunun sabobi iso Vashington torafindon axtarilan E. Snoudenin toyyarads olmasi
ehtimal: idi. Hadisanin bas verdiyi arofods Boliviya prezidenti qagaq kosfiyyat iscisi
iloslagadar voziyyati sorh edorok siyasi siginacaq tolobini nazardon kegiracayini
sOylomigdir. Bir ¢ox Avropa dovlatlorinin liderlori Boliviya prezidentinin bu
ifadasinoosaslanaraq Moralesin Snoudeni Rusiyadan geyri-ganuni yolla aparmadg
gorarina goaldiyino inanirdilar. Boliviya hokiimoti dovlot bascisinin Vyana hava
limaninda goézlodilmasi va toyyarasinin axtarilmasimasalosini Birlosmis Millatlor
Togkilatinda (BMT) miizakirays ¢ixarmigdir. Bundan sonra iyulun 3-do BMT-nin
bas katibi Pan Gi-Mun 06z ¢ixisinda, Snoudenin malik oldugu rogomsal
molumatlardan sohv istifado etdiyini vo ictimai xeyirdon daha c¢ox problemlorin
ortaya ¢ixmasina sabob oldugunu ifads etmisdir [23, 26]. Bu sorhindan {i¢ giin sonra,
avval Venesuela prezidenti Nikolas Maduro, sonra da Nikaraqua prezidenti Daniel
Ortega Snoudens humanitar siginacaq vera bilocoklorini ifads etmisdir [43]. Biitiin
bunlar bas verarkon avval iyulun 20-ds “The Guardian” ofisindoki kompiiterlor yox
edildi vo sonra iso avqustun 18-do Glen Grinvaldin is yoldasi David Miranda

“Heathrow Hava Limani”nda hobs olundu [68]. Hazirda Snouden Rusiyadan
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siginacaq alaraq orada yasayir. CNN-nin verdiyi molumata asason Snouden hazirda
Rusiyada veb saytlarinin yaradilmasi isi ilo moasgul olur[41].

Informasiya miiharibalorinde ABS-in istirakinin onun xarici siyasatine tosiri
cox boyiikdir. Xiisusilo, Rusiya vo Cin kimi boyiik rogiblorlo apardigi informasiya
miiharibalori ABS xarici siyasotino tosir gostoron osas faktorlardan biridir. Kiber
tohliikasizlik sahosindo bu dovlstlor amokdasligdan daha ¢ox rogabat apararaq
informasiya mokaninda {istiinliiklorini tomin etmoys c¢alisirlar. Rusiya vo Cin
torofindon ABS-a kiber hiicumlarin toskil edilmosi Olkalorarast miinasibatlorda
gorginliys sobob olur. Almaniya, Fransa kimi inkisaf etmis Avropa dovlat
bascilarinin  telefon danisiglarinin = dinlonilmosini  ortaya ¢ixaran “Snouden
hadisesi’ndon sonra Rusiyanin Snoudene sigmacaq vermosi iki 6lko arasindaki

miinasibatlorin daha da kaskinlosmosinin siibutudur.
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NOTICO

Notico etibarilo geyd etmok lazimdir ki, informasiya miiharibslori diinya
dovlatlarinin diggat morkazinds olan asas mosalo vo buna qarsi miibarizo XXI asr
diinya dovlotlori qarsisinda duran osas vozifolordondir. Qeyd olundugu kimi,
“Informasiya Miiharibasi” anlayisi ilk dofo ABS-da meydana goldi vo daha genis
sokildo mohz bu mokanda arasdirildi. Bu iso Informasiya Kommunikasiya
Texnologiyalarinin ABS-da genis sokildo inkisafi vo totbigi ilo olagodardir.
Informasiya miiharibosi 1iizro miitoxossis Martin Libiki bu miiharibanin
ohamiyyatini xiisusilo gqeyd etmis vo miiharibanin galocayi haqqinda diistinmayin
qa¢inilmaz oldugunu vurgulamisdir. M. Libiki ilk dofo bu miiharibanin 7 osas
formasimi tosnifatlandirmis vo miiharibado istifade olunan texnologiyalar
arasindaki olagolori gostormisdir. Qeyd olunan tosnifata osason, bura komanda-
nozarat, kosfiyyat, elektron, psixoloji, xaker, iqtisadi vo kiber miihariboalor aiddir.

Beynolxalq miihitin getdikco miirokkoblogmasi, yeni maraqlarin yaranmasi
olkalarin yeni strateji hadaflor miiayyanlosdirmasina sabob oldu. Yeni hadaflar bir
torafdon beynolxalq miihitds stabilliyin ve sabitliyin qorunmasina yonalmisdisa do,
digar torofdon 6lkolorin daha ¢ox informasiyaya hakim olma maragina yonolmisdi.
Ciinki dovlatlor artiq yaxsit basa disiirdilor ki, XXI asrdo informasiya kimin
alindadirsa, giiclii toraf mohz odur. Informasiya miiharibasinin yeni formasi olan
“strateji informasiya miiharibasi”nin iso daha az xorc tolob etmosi, miiasir
informasiya texnologiyalarinin istifadesi baximindan daha olverigli olmasi,
informasiya miiharibalorinds istirak edon 6lkalorin foal miibarizasine sabob oldu.

2001-ci il 11 sentyabr terror hadisalori ABS-1n yeni informasiya siyasatinin
formalagmasi ii¢lin doniis noqtesi oldu. Mohz bu hadisslordon sonra “kiber
tohliikasizlik™ 2002-ci il vo ondan sonraki illords gobul olunan Milli Tohliikasizlik
Strategiyalarinin asas torkib hissasina gevrildi. Miiasir dovrds do davamli olaraq
texnologiya diinyasinin doyismasi Vo inkisafi ilo tohdidlorin do say1 artmaqda
davam edir. Bu tohdidlorin qarsisini almaq tigiin iso ganunvericilikds daima onlarla

miibarizs yollart axtarilir.
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Oslindo geosiyasi miihitdo doyisiklik “Soyuq miihariba”don sonra basladi.
“Soyuq miihariba”nin basa ¢atmasi ilo, yeni geosiyasi sistem formalasdi, harbi
taktika vo strategiyalarda koklii doyisikliklor bag verdi. Belo ki, miidafioys ayrilan
Xarclorin azalmasi, texnologiyalarin siiratli inkisafi XXI asrin avvallarinds terror
hadisalorinin vo qarsidurmalarin artmasi sosial-igtisadi vaziyyatlo yanasi yeni harbi
yanasmalara ehtiyac oldugunu siibut etdi. Bu dovrdo ABS-da “Silahli qiivvalarin
soboka strukturu vo ya soboko miiharibasi” adli yeni konsepsiya yarandi. ABS
Silahli qiivvelorindo soboko strukturunun yaradilmasi bir sira texnologiyalarin
inkisafin1  tolob edir. Bu texnologiyalara peyklor, pilotsuz aparatlar,
nanotexnologiyalar, kompiter prosessorlart vo b. daxildir. Texnologiyalarin siiratli
inkisafi miitomadi olaraq ABS silahli qiivvalorinds do soboka struturunun
yenilonmasing, yeni plan, taktika va strategiyalarin hazirlanmasina gatirib ¢ixarir.

Informasiya miiharibolorindo ABS-1n istirakindan danisarken, onun media
koorporasiyalarinin bu miiharibalordaki rolunu xiisusilo geyd etmok lazimdir. I
Korfoz miiharibasindon baglayaraq ABS-in “CNN”, “New York Times” kimi
nohong media koorporasiyalar1 06z foaliyystini, niifuz dairesini daha da
genislondirdi va ragiblorindon bir addim 6na ¢ixdi.

Son illordo, medianin ABS-in xarici siyasatino vo diplomatiyasina tosir
gostarmasi naticasinds “CNN effekti” adlanan nazariyys formalasdi. Bunun tigiin
iki asas sobabi geyd etmok olar. Birincisi Soyuq miiharibanin basa ¢atmasi, ikincisi
iso texnologiyalarin yiiksok inkisafidir. Umumiyyatlo, belo noticoys golmok olar
ki, ABS-in media korporasiyalarmin informasiya miiharibalorinds foal istiraki
onlarin global tasiro malik olmasinin siibutudur.

Informasiya miiharibolorinde ABS-in istirakinin onun xarici siyasatine
tosirinin 6namini do geyd etmok lazimdir. Xisusilo, Rusiya va Cin kimi bdyiik
ragiblarlo apardigi informasiya miiharibalori ABS xarici siyasating tosir gostaran
asas faktorlardan biridir. Kiber tohliikasizlik sahasinds bu dévlstlor amokdasligdan
daha ¢ox ragabot apararaq informasiya mokaninda dstiinliiklarini tamin etmays
calisirlar. Rusiya vo Cin torofindon ABS-a kiber hiicumlarin toskil edilmasi

Olkoaloraras1 miinasibatlords garginliys sabab olur. Almaniya, Fransa kimi inkisaf
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etmis Avropa dovlot bascilarinin telefon danisiglarinin dinlonilmasini ortaya
¢ixaran “Snouden hadisasi”ndon sonra Rusiyanin Snoudene sigimacaq vermasi iki
0lko arasindaki miinasibatlorin daha da kaskinlosmasinin siibutudur.

Biitiin qgeyd olunanlar onu demoys osas verir ki, xiisusilo XXI osrda
Informasiya Kommunikasiya Texnologiyalarinimn siirotli inkisafi, inkisaf etmis
Olkalorin bu texnologiyalar1 oldo etmok istoyi sonda onlarin miibarizasi ilo
naticolonir. Informasiya texnologiyalarinin hom istehsalinda, hom do istehlakinda
forglonan ABS-1n bu miiharibslords istiraki vo oldo etdiyi iistiinliik, onun global
hegemonlugunu tomin etmoasi istigamotinds hoyata kegirdiyi foaliyyatin asas torkib
hissalarindan biridir.

Bu giin Amerika Birlogmis Statlar1 informasiya mokaninda vo eloco do
informasiya siyasoatindo kifayat godor giiclii ragiblorinin olmasina baxmayaraq

hegemon dovlat statusunu qoruyub saxlayir.
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